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はじめに

アーンスト・アンド・ヤングのグローバル情報セキュリティ調査は、この種の年次調査の中では、最も長い間
実施され、認知度も高く評価されている調査のひとつです。14年間にわたり、本調査は、クライアントの皆様
が最も重大なリスクに重点的に取り組み、強みと弱点を把握し、情報セキュリティを向上させるのに貢献し
てきました。

本調査は、誰もが参加できるオンライン調査とは異なり、CIO（最高情報責任者）、CISO（最高情報 
セキュリティ責任者）、C F O（最高財務責任者）、C E O（最高経営責任者）、その他の情報セキュリ 
ティ担当役員の方々に参加をお願いして実施しています。今年は、世界52ヶ国のあらゆる業界の約1,700
社にご回答いただきました。2011年度の調査参加者が増えたことは、依然として情報セキュリティが組織
が現在抱える最重要課題のひとつであることを示しています。

私たちを取り巻く環境は、かつてなく変化しており、新たな技術に支えられた新たなビジネスパラダイムが
次 と々現れています。従来型のビジネスであれ、新たなビジネスであれ、ますます多くの企業が「クラウド」
に移行していくでしょう。その際に、クラウドへと移行するのは単に情報だけではなく、ビジネスモデル全体
になっていきます。モバイルコンピューティング、ソーシャルメディア、共有ITインフラ及びサービスの利用が
増え、バーチャルビジネスが広まっていくのです。

しかし、このような新技術には、リスクも伴います。本調査報告書は、そのようなリスクを認識せず、対策を取っ
ていない組織に警鐘を鳴らす役割を担っています。

多くの回答者が、情報セキュリティ予算の増額を予定しています。その一方で、ビジネスニーズと組織にお
ける情報セキュリティの実態とのギャップが広がっていることも明らかになりました。情報を保護し、情報リ
スクを管理するためにできることが依然として多いのは明らかです。基本に立ち戻り、情報セキュリティの
全体像を把握して対応できるように、明確な情報セキュリティ戦略と改善課題を決めるべきときがきまし
た。

今回の調査への参加をご快諾下さり、情報セキュリティに対する見解を忌憚なく話し合い、共有させて下さ
った回答者の皆様に心より御礼を申し上げます。

皆様が抱える具体的な情報セキュリティリスクや課題について直接話し合う機会を持たせていただけれ
ば幸いです。そのような話し合いにより、皆様のニーズに応え、皆様やご所属組織が情報セキュリティやこの
分野への投資から得られる価値と信頼を高めるのに貢献できると確信しております。
ポール・バン・ケッセル
ITリスク・アンド・アシュアランス・サービス
グローバル・リーダー
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新たな技術に支えられ、またコスト削減の必要性に迫られ、ますます多く
の企業がネット上の仮想世界へと参入してきています。そういった組織
が乗り出したのは「クラウド」への素晴らしい旅であり、多くの組織がそ
れに続くと思われます。

この新たな仮想世界では、適切な情報セキュリティの実現が劇的に様変わりし、多くの
組織にとって「事業を行うためのライセンス」になってきました。私たちは、情報セキュリ 
ティの役割と重要性に大きな影響を及ぼしてきた、そして今後も及ぼし続ける3つの特徴的な傾
向を確認しました。 

第1に、インターネット上でのデータ送受信が増えるにつれ、企業の物理的境界が薄れてきていま
す。従業員、顧客、サプライヤー、その他のステークホルダーが自分の都合に合わせて「どこからで
も、いつでも」、データにアクセスできるようになり、モバイル機器の幅広い採用によってこの傾向
に拍車がかかっています。私たちは昨年の調査ですでにこのような進展を「ボーダレス」な環境
と呼んで注目していましたが、今日も引き続き組織の主な懸念分野になっています。

また、変化のペースが加速し続けており、技術が自動車業界から出版業界、小売業界に
至る全業界を変革していくのを目の当たりにしました。ここでのテーマは、「物質」から 
「デジタル」への移行です。デジタル化は、ビジネスモデルに重大な影響を及ぼしつつあ
ります。すなわち、従来型の実店舗を持つ業界が、本質的にはソフトウェアのみの上に築き
上げられたモデルに多数派の座を奪われる、あるいは完全に取って代わられてきている
のです。本はeブックに、CDはMP3に姿を変え、自動車は今日では主としてソフトウェアに 
よって制御されるようになり、それらによって消費者に商品を即時に届け、また価値を高めていま
す。

最後になりましたが重要なことは、企業が従来型のアウトソーシング契約からクラウド事業者の
利用へと移行してきていることです。実際、私たちの調査により、回答者の61%が現在クラウドコ
ンピューティングによるサービスを利用中、評価中、または今後12ヶ月以内に利用する予定だと
いうことが明らかになっています。これは、2010年の45%から16ポイントアップの大幅な増加で
す。企業がビジネスをクラウドに移行させるメリットを認識し、クラウドビジネスモデルへの信頼
が高まり続けるなか、各企業はより重要な機能を、場合によってはITインフラやアプリケーション・
プラットフォーム全体をクラウドに移行していくでしょう。その結果、企業のビジネスモデルとIT
部門は限りない変容を遂げて行くことになります。クラウドへの移行により、企業は今やIT業務の
大幅削減や廃止を行える可能性を手にしています。

組織が「デジタル化」し、クラウドに移行し、「ボーダレス化」するにつれ、リスクの種類が変

クラウドへの移行
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わってきています。調査参加者は、この傾向を認識しており、72%が外部からの脅威の増
加によりリスクレベルが高くなったと回答しています。しかしながら、過去12ヶ月間に
このように高まるリスクに対処するために情報セキュリティ戦略を更新したと答えた
のは、回答者の3分の1にすぎません。さらに、回答者の46%が、組織の内部からの脅威が 
高まってきたと指摘しています。

過去12ヶ月間に起こったリスク環境の変化について、貴社に該当する
ものをすべて選択してください。

外部の脅威が減少したため、
リスクレベルが低下した

内部の脆弱性が減少したため、
リスクレベルが低下した

内部の脆弱性が増加したため、
リスクレベルが上昇した

外部の脅威が増加したため、
リスクレベルが上昇した

                 72%

          46%

       21%

9%

＊数値は回答者の割合（%）

回答者の72%が外部
からの脅威の高まりに
よってリスクが増大

したと回答 

サイバー犯罪統計
コンピュータ・セキュリティ・インスティテュー
ト（CSI）とFBIが合同で行った『2001年度コン
ピュータ犯罪及びセキュリティ調査』は、サイバ
ー犯罪による経済的損失は調査に参加した
約200社だけでも3,700万ドル以上だと報告
している。2011年FBIは今年だけでも35万社
以上がサイバー犯罪の被害に遭ったと報告し
ている。この発表は、サイバー犯罪の大半は報
告されずにいることを示している。 
uscollegeresearch.orgの最新の報告によれ
ば、米国のインターネット利用者の73%、世界の
インターネット利用者の65%が、 2011年6月ま
でにサイバー犯罪の被害に遭っている。 
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情報セキュリティは、クラウドへの移行を成功させるための重要な要素であり、鍵となる
ものです。回答者の59%が今後12ヶ月間に情報セキュリティ予算増額を予定している
というのは心強いことです。しかしながら、そういった資金が本来あるべき賢い使われ方
をしていないことを示唆する兆候が見られました。情報セキュリティ戦略を文書化して
あると答えたのは、回答者の51%のみでした。前述の傾向－ボーダレス化、クラウドでの 
ITサービス、ビジネスのデジタル化－には課題が伴い、十分に考えた戦略と慎重に検討した対応
が求められます。行き当たりばったりの解決方法は、これまでは役に立ったかもしれませんが、今
後はそれでは立ち行かなくなります。単に投資を増やすだけで、重点的にやるべきことをやらな
ければ、保護されないと認識することが大切です。

何かが起きてから対応するのではなく、実務的かつ事前予防的な対応を取ることが求められま
す。クラウドなどでのビジネスを支援するために、明確な情報セキュリティ戦略を定め、情報セキ
ュリティが取締役会でさらに目に見えるようにしていく必要があります。調査結果は、その実現ま
での道のりが長い企業がほとんどであることを示しています。取締役会で毎回情報セキュリティ
を議題にしていると答えたのは回答者の12%にすぎず、情報セキュリティ部門が組織のニーズを
満たしていると答えたのは回答者の半数以下（49%）でした。情報セキュリティに対する姿勢につ
いての外部の認識や評価も重要です。企業の情報セキュリティがしっかりしていなければ、顧客
は企業に自分の情報を預けることなどできず、さらにはその企業のビジネス自体を信頼すること
もできないでしょう。

＊数値は回答者の割合（%）

6%

35%

59%

増加
減少
前年と同様

情報セキュリティの明確化

今後12ヶ月間の情報セキュリティ予算について、貴社に該当するものを1つ選択してく
ださい。 
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＊数値は回答者の割合（%）

情報セキュリティ部門は貴社のニーズを満たしていますか?

情報セキュリティ部門が
組織のニーズを満たして
いると回答したのは49%
で残りの51%は満たして

いないと回答

情報セキュリティがサービス及び商品提供の一部となり、経営幹部が日々考えることのひとつに
なるまで、情報セキュリティは業績向上の戦略的手段とは見なされないでしょう。

本報告書の残りの部分では、組織が現在の環境における情報セキュリティのニーズに具体的に
どのように対応しているかを洞察します。また、改善機会を分析し、今後1年間の情報セキュリティ
対策を検討する重要な短期的及び長期的傾向を特定します。

 • 情報セキュリティについて取締役会で討議すること。明確に情報セキュリティ戦略を定め、
可視性を高めること。ビジネスニーズに合致した戦略は事業価値を高め、かつ事業を守る。

 • 情報セキュリティをサービス及び商品提供の一部とし、各人が日常的に意識することのひと
つにすること。

 • 情報セキュリティは、顧客情報や知的財産権など重要な情報資産に重点を置くこと。情報セ
キュリティが不十分であることで、ブランドの強化ができないならば、ビジネスにおける顧客
の信頼を失う。

私たちの見解

いいえ。主な原因として、
役職者（役員、部長など）
サポートが欠如しているため

いいえ。上記以外の理由により

いいえ。主な原因として、
十分なスキル（適切なスキル）を
持つ人員が欠如しているため

いいえ。主な原因として、
予算の制限があるため

はい                         49%

         17%

         13%

9%

    11%
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タブレットの台頭
過去20年間、1990年代後半から2000年代初めの携帯情報端末（PDA）から、今日のユビキタスで
多機能のスマートフォンやタブレットに至るまで、私たちはモバイル機器の著しい技術の進歩を
目にしてきました。この進歩が、自宅とオフィス、従業員同士、そして競合相手との境目を曖昧にし、
企業の仮想境界を広げてきました。Eメールや会社のアプリケー 
ションへの常時アクセスが、新たなモバイル・ビジネス・アプリケーションを可能にし、企業の機密
データや私的な個人情報へのアクセスや保存を可能にします。言い換えれば、アクセスの向上
は、生産性の向上に等しいと同時に、リスクの増大にも等しいのです。

ノートパソコン、スマートフォン、タブレットの機能の重複が増すにつれて、モバイル技術が収れん
してきています。さらに、組織によるモバイル採用は、かつてないペースで進んでいます。したがっ
て、組織は、潜在リスクの特定、有効な戦略の策定、リスク対策の実施に要する時間を短縮して、迅速
なリスク統合を行う必要があります。

タブレットコンピューティングの採用が急速に広まっていることは、調査結果で立証されていま
す。 タブレットの使用を許可する予定はないと答えたのは回答者の20%にすぎず、回答者の大多
数（80%）が、タブレットコンピューティングの使用を計画中（11%）、評価中（46%）、または広く使用し
ている（23%、うち9%は使用をサポートせず、14%はサポートしている）と回答しています。その一方
で、調査では、タブレットやスマートフォンの採用は、最も重要だと思う技術的課題の第2位にラン
クされ、回答者の半数以上が 
「困難」または「非常に困難」な課題だと回答しています。

＊数値は回答者の割合（%）

現在業務目的でタブレットコンピュータの使用を許可していますか?
該当するものを1つ選択してください。

現在使用していませんが、
今後12ヶ月以内に計画しています

現在、社内で利用していますが、
公式にはサポートしていません

現在、社内で利用し、
公式にサポートしています

現在使用していませんし、今後12ヶ月
以内に使用する予定もありません

検討中です / 限定的な
利用にとどまります

                       49%

                    20%

                14%

          11%

     9%

モバイルコンピューティングの進展

個人所有の機器の持ち込み

あらかじめ設定済みのシステムを備えた会社
の機器を貸与するかわりに、従業員の個人所有
の機器にサポートを提供する企業が増えてい
る。個人は会社で使っているソフトウェアとは
違うものを使用しており、会社の単一のソフトウ
ェアビルドに対応していないが、従業員に会社
の ソフトウェアの採用を強いる法的権利はな
いため、これまでの統制方法が十分機能しなく
なってきている。さらに、従業員が故意または無
意識にモバイル機器にセキュリティレベルが
低くなるような変更を加える可能性も広がる。
たとえば、利用者がリモート管理サーバをイン
ストールするかもしれず、そのインタフェースが
攻撃対象になったり、「ジェイルブレーキング」（
あらかじめ設けられた制限を非正規に解除す
ること）などのプロセスを通じて基本オペレーテ
ィング・システムの完全性を危うくしたりする可
能性がある。
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＊数値は回答者の割合（%）

モバイルコンピューティングを利用する際、「新たな」または「増加する」リスクを低減
するために実施しているコントロールについて、該当するものをすべて選択してくださ
い。

インシデント管理プロセスの整備

新しい懲戒プロセス

業務目的であるタブレット / スマー
トフォンの使用禁止

特にない

監査機能の強化

新モバイル機器管理ソフトウェア

アーキテクチャの変更

会社所有のタブレット / スマートフォンの
使用許可（個人所有は不可）

暗号化技術

セキュリティ意識向上活動の強化

ポリシーの改定                                  57%

                       52%

                      47%

                35%

                       30%

                    28%

                27%

            26%

   13%

7%

    11%

重要な管理対策としての情報セキュリティポリシー
調査結果では、「ポリシーの見直し」と「セキュリティ意識向上プログラム」が、組織がモバイルコン
ピューティングに係る新技術に伴うリスクに対処するために採用している施策の上位2位を占
めました。セキュリティのガバナンス確立はあらゆる技術を保護するために広く認められた手
法ですが、モバイル機器とそれに使われているセキュリティ・ソフトウェア製品双方が進化を続
けていくことを考えると、これがますます効果を発揮すると思われます。モバイル機器のリスクに
ついての利用者の意識向上も、従業員による誤用が起きるのを抑え、利用目的制限に関する方針
を利用者に知らせるのに役立ちます。

ポリシーの見直しや利用者のセキュリティ意識向上といった取り組みと並行して、企業がそれ以
上のことを行う必要性を認識していることもわかりました。実際、上記の手法は、万全のリスク緩
和策には程遠いものです。そのため、企業は、モバイル機器用に市販されているセキュリティ・ソ
フトウェア製品の機能や設計について学び始めています。とは言え、動きの速いモバイルコンピ
ューティング市場においては、セキュリティ技術やソフトウェアの採用率はまだ低いのです。たと
えば、暗号化技術を利用している組織は全回答者の半数以下（47%）にすぎません。

 • モバイル機器及びそれに関連するセ
キュリティ・ソフトウェア製品の双方の
使用に関わるガバナンスとガイダンス
を構築すること。

 • 必須の管理対策として、暗号化を使うこ
と。暗号化を利用しているのが回答者
の半数以下だったため、組織は暗号化
の採用を検討すべきである。

 • モバイルアプリの採用前に攻撃テスト
及び侵入テストを実施することにより、
組織のリスクレベルを制御すること。

私たちの見解

回答者の57%が
モバイルコンピュー

ティングに関わるリスク
低減のためにポリシー

を見直している
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クラウドの実態

クラウドコンピューティングのメリットの先を見る
クラウドコンピューティングが進化するにつれ、クラウドサービス利用者も進化してきています。
見識あるビジネス専門家は、クラウド技術を取り入れることによってもたらされるスピードと効率
を認識しています。IT事業を行うことに関心のない組織は、コア・コンピタンス（中核事業）に集中
し、ITサービス利用者の立場にとどまることに大きな価値を認めています。従来型のITモデルの
場合は、基本的なビジネスプロセスを実行するだけでも、そのために巨大なインフラと複雑なア
プリケーション・アーキテクチャの構築が求められました。クラウドコンピューティングは、新しい
ビジネスユーザーを生み出しました。メニューから注文を決めるのと同じように簡単に、どのサ
ービスを消費するか選び、組み合わせられる洗練された消費者が生まれたのです。

クラウドを採用したくなるような説得力のある話を聞いても、多くの組織は、まだクラウドがもたら
す影響がよくわからず、その影響とリスクを理解する取り組みに力を入れています。情報セキュリ
ティの16分野のうち、回答者はクラウドコンピューティングを今後12ヶ月間の投資の最優先分野
として挙げており、前年よりも投資額を増やす可能性が高い分野の第2位にランクされました。組
織が意識しているか否かに関わらず、高度に設定可能で、迅速に採用できる外部管理アプリケー
ション（すなわちクラウド）の恩恵を受けるためには代償を払わなければなりません、すなわちト
レードオフせざるを得なくなるのです。監査・コンプライアンスなどの管理機関は、そのようなリ
スクの高い決定を下す人材に専門性や経験が不十分な場合があることから、このようなトレード
オフを危険だと見なしています。認識の有無を問わず、外部のクラウドサービス利用を求めるこ
とにより、第三者への依存が強まり、コア・ビジネス・アプリケーションの内部構造の把握が困難に 
なってきているのです。また、クラウド事業者についてベンダー・ロックインが生じ、
企業は、コンプライアンスリスク、契約及び法的リスク、統合リスクにも直面するように 
なってきています。クラウドへの移行は、単なる変革プログラムのひとつではなく、それに伴うリス
クも含めたビジネスプロセスの全面的な変革にほかなりません。

現在クラウドコンピューティングベースのサービスを使用していますか?
該当するものを1つ選択してください。

55%

7%

15%

23%

16%

9%

39%
36%

現在、使用中です

現在、評価中です

現在使用していませんが、
今後12ヶ月以内に
計画しています
現在使用していませんし、
今後12ヶ月以内に使用する
予定もありません

＊数値は回答者の割合（%）（2010年及び2011年の調査結果）

回答者の61%が
クラウドサービスを
現在利用中、評価中
または1年以内に利用
する計画だと回答

20112010
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カテゴリー 主なリスクと課題

コンプライアンス
及び 
プライバシー

クラウドコンピューティングは「ボーダレス」な場合が多くても、コンプラ
イアンスはそうではありません。クラウド利用者にはデータがどこに存在
するかわからないことが多く、それがコンプライアンスやプライバシー面
での課題を生じさせています。たとえば、クラウド事業者が、サーベンス・オ
クスリー法（SOX）、米国の医療保険の相互運用性と説明責任に関する法律
（HIPAA）、カード業界データセキュリティ基準（PCI / DSS）、米国愛国者法、EU
のデータ保護法など、プライバシーに関する法律の適用対象となる可能
性があります。

情報セキュリティ
及び 
データの完全性

社内ネットワークで完結する場合とは対照的に、クラウド事業者
を利用したデータ処理とその後のインターネット上でのコミュニ 
ケーションは、データや情報の脆弱性を高めます。主なリスクに、
システムやデータの不正変更、データの不正消去などがありま
す。そのために、クラウド利用により、アプリケーションのセキュ 
リティ、ID・アクセス管理、認証、暗号化、データ分類に関して新たな課題が生
じます。

契約及び法

契約リスクは、主に企業がクラウド事業者と締結する契約の種類に起因
するものです。このような契約には、業務遂行の合意と評価に用いるサー
ビス品質保証契約（SLA: service level agreements）と重要業績評価指標
（KPI）を盛り込むべきです。複雑な業者との関係の管理には、経験と高度
に専門化したスキルが求められます。多くの場合、この複雑さのせいで、ど
こで誰がリスクを負うのか把握するのが困難になります。

ガバナンス及び 
リスク管理・保証

クラウドコンピューティングの利用を開始するならば、メリット面とリスク
面の両方から見て、全体的な事業目標に合致するようにしたいものです。
そのためには、クラウドリスク管理手法を含めたガバナンスモデルとクラ
ウド戦略が必要になります。クラウド利用者とクラウド事業者双方を対象
とした標準、先進的な取り組み（リーディング・プラクティス）、ガイダンスに
ついては、いくつかの独立機関が整備中ですが、利用可能な合意された基
準はありません。

信頼性及び 
事業の継続

事業の継続は、最優先課題です。クラウド事業者の地理的な事業範囲とそ
れがクラウド利用者にどのように影響を与えるかを理解することが重要
です。加えて、クラウド利用者は、クラウド事業者の事業継続プログラムとデ
ィザスタリカバリ機能に依存しています。また、クラウド利用者は、事故管理
やサービスデスクといったサービス及びサポートプロセス面でもクラウ
ド事業者に依存しています。

統合及び 
相互運用性

クラウド上でのシステム統合は、重要なものです。システムがクラウド利用
者とクラウド事業者の間でやりとりできる必要があります。場合によって
は、クラウド利用者は、これを実現するために、全面的なテストを含めた移行
サービスを交渉します。継続的な相互運用性を備えるためには、技術変更
及びシステムのアップグレード（テストを含む）にも取り組み、これを管理し
なければなりません。

なぜ外部のクラウド事業者を理解す
る必要があるのか

クラウドコンピューティングを利用していると
回答した大多数（80%）は、SaaS（ソフトウェアを
サービスとして提供）を 利用している。しかし、 
状況をより複雑にしているのは、SaaSを購入し
ているつもりでいても、SaaSを提供するクラウド
事業者が他のクラウド事業者の提供するPaaS（
ソフトウェアを稼働させるプラットフォームをサ
ービスとして提供）を利用しており、そのPaaS事
業者は、共用データセンターのスペースを貸し
ているIaaS（インフラをサービスとして提供）事
業者からインフラを購入しているという場合が
あるという点だ。
簡単に言えば、これは自動車メーカーが提供す
る車のようなもので、 メーカーがエンジンの生
産を別の会社に外注し、その会社がさらに別の
業者に製鋼を外注しているのと同じだと思えば
よい。業者間の境界が曖昧になり、データが業者
から業者へと自由に流れる世界の中で、信頼は
貴重な商品となる。だから、事業管理に使われる
プロセスやデータが信頼でき、当てになるという
確信を得るために、クラウド事業者との信頼関
係の構築が重要になる。
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ガイダンスはどこに
クラウドコンピューティングが進化し、クラウド事業者は価値が高くて使いやすいソリューション
を提供できるにもかかわらず、組織は外部のクラウドコンピューティングをビジネスに統合する
のに苦心しています。2011年は、回答者の48%が、クラウドコンピューティングの実施を「困難」ま
たは「非常に困難」だと答えています。半数強の回答者が、クラウドに伴うリスクを緩和する管理
対策を全く実施していないと回答しています。組織は管理対策にどんなオプションがあるかよく
わからないまま、利用可能なオプションの一部だけを選んで実施しており、何も手を打たないとい
う選択をすることもあります。最も多く取られている対策は、クラウド事業者との契約管理プロセ
スの監督強化ですが、これさえも実施しているのは回答者の20%にすぎず、信頼度の高さ－誤っ
た信頼である可能性もある－を示唆しています。 

明確なガイダンスがない中で、多くの組織が十分な情報を得られないまま、クラウドに伴うリスク
を十分に検討することなく時期尚早にクラウドに移行する、またはクラウドを全面的に敬遠する
という決断を下そうとしているようです。調査結果では、クラウドに移行した組織は多いものの、
クラウドコンピューティングや仮想化などの新技術の情報セキュリティ対策を実現するのが困
難だと答えた回答者が80%に上ることから、多くの組織は仕方なく移行したのかもしれません。

＊数値は回答者の割合（%）

クラウドコンピューティングを利用する際、「新たな」または「増加する」リスクを低減する
ために実施しているコントロールについて、該当するものをすべて選択してください。

クラウドサービスプロバイダ
の資格要件重視

クラウドサービス
監査機能の強化

セキュリティ / ITリスクチーム
による現地調査

暗号化技術

より強力なアイデンティティ
およびアクセス管理統制

サービスプロバイダの
デュー･デリジェンスの強化

クラウドサービスプロバイダに対する
契約管理プロセスの管理強化

特にない                                52%

                    22%

                  21%

             19%

               18%

          16%

            15%

        13%

        13%

       11%

       11%

8%セキュリティ違反時の罰金

インシデント管理プロセスの整備

契約におけるクラウドサービスプロバイダの
法的責任の増加

クラウドサービスプロバイダでの
統制テストを含めた契約の締結

クラウドの実態（つづき）
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＊数値は回答者の割合（%）

クラウドのサービスプロバイダが取得した外部認証や証明書はクラウドコンピューティ
ングに対する信頼を高めますか?　該当するものを1つ選択してください。

高めません

高めます

認証機関が認定している場合に限り、
高めます

認証が承認された基準に基づく場合に
限り、高めます                      45%

                              24%

                             20%

            12%

クラウドにおける信頼構築
実際に必要なのは信頼に加え、妥当性確認と検証、認証なのですが、回答者の大多数が信頼に大
きく依存していると答えています。ほぼ90%が外部認証を支持しており、ほぼ半数（45%）が合意さ
れた基準に従った認証のみを支持しています。独立機関による検証や認証に対する市場のニ
ーズを認識している独立機関もいくつかあります。実際、クラウド認証に関わる洞察力に富むガ
イダンスに関しては、最近大きな前進が見られました。

多くの組織は、認識された課題の多くに対処し、サービス認証登録や金融サービス業界が用いて
いるような共通の監査フレームワークを通じたガバナンスプロセスに着手しています。共通の
信頼モデルの確立に向けて、大きな進展が見られています（クラウド・セキュリティ・アライアンス
等）。信頼のコミュニティに参加しているクラウド事業者については、多くの回答者が安心できる
と思うようになると見込まれます。

クラウド業界は、進化する必要があります。現在は、拡張性、カスタマイゼーション、低コストといった
アピールが、クラウドサービスを利用する際の決め手となっています。しかし、実際にリスクが存
在するからには、クラウドサービスの利用は、クラウドがもたらすメリットとの比較という点から検
討されなければなりません。クラウド業界が進化するにつれ、信頼する力も進化しなければなり
ません。これは、規定された信頼水準が設けられることにより達成されるでしょう。現在、この目標
に向けて作業をしているグループが、民間と連邦政府にあります。組織は、クラウド事業者の間で
標準化が進むのを促すために業界慣行と足並みをそろえて、これらグループのガイダンスを利
用していかなければなりません。クラウドコンピューティングに伴うリスクのすべてに対処する
のに外部組織に頼るだけでは不十分です。こういったリスクは、組織が事業活動を行う方法に大
きな変更を迫りかねないことから、正式な企業の手続き及びITリスク管理手続きによって低減を
図らなければなりません。

 • 検証を信頼よりも上位のものとして位
置付けること。

 • クラウド契約を結ぶ前に誰がリスクを
取るのか把握すること。  

 • 継続性を考慮して、回復能力に関して
透明性の高いクラウド事業者を選び、
バックアップを構築し、復元可能性をテ
ストすること。

 • 過去に他の技術に対して用いて効果
的だった標準的セキュリティプロセス
及び手法を活用すること。

 • ビジネスと情報セキュリティ戦略の整
合性を取り、法規制や業界基準を遵守
するために継続的にリスクを評価す
ること。

私たちの見解 

回答者のほぼ90%が 
外部認証はクラウド

コンピューティングへの
信頼を高めると回答



12 Ernst & Young’s 2011 Global Information Security Survey

ソーシャルメディアのリスクを直視する
世界人口の約15%にあたる10億人以上が、世界で最も人気の高いソーシャル・ネットワーキング
（SNS）やビジネス・ネットワーキング（BNS）のサイトに登録しています。もしも世界最大のSNS登
録ユーザーがひとつの国を形成するならば、その国は中国、インドに次ぐ世界第3位の大国になり
ます。ソーシャルメディアの人気と巨大な成長は、それがもたらす恩恵が大きいからです。ソーシ
ャルメディアによって、かつてないほど人が人とつながっていられるようになり、それにより組織は
顧客とのつながり方を変革し、ブランド・ロイヤルティを育て、より効果的に販売できるようになり
ます。ソーシャルメディアによって、組織はリアルタイムで顧客に向き合い、直接フィードバックを
求めることができるようになり、それが市場への提供商品・サービスや市場におけるポジショニ
ングを恒常的に改善していくのに役立ちます。

ソーシャルメディアの採用が増えてきていることが、ITリスクの様相に影響を及ぼしています。現
実には、「バーチャルの友人」は、ソーシャルメディアの世界で与えている印象どおりの人物だと
は限りません。ソーシャルメディアのリスクとして、ソーシャルネットワークに潜む悪意のあるソフ
トウェアの取り込み、情報入手に使うアカウントに対するハッキング、機密性を帯びたあるいは当
事者にとって望ましくない企業情報や個人情報の公開などが挙げられます。調査の結果、高い

ソーシャルメディアでつながる

＊数値は回答者の割合（%）

ソーシャルメディアを利用する際、「新たな」または「増加する」リスクを低減するため
に実施しているコントロールについて、該当するものをすべて選択してください。

インターネット使用状況モニタリングの強化

セキュリティおよびソーシャルメディアに
ついての意識向上プログラム

ポリシーの改定

特にない

インシデント管理プロセスの整備

新しい懲戒プロセス

ソーシャルメディアサイトへの
アクセス制限または禁止

                     53%

                                      46%

                                    39%

                       38%

        12%

       11%

              15%

ソーシャルメディアに
関わるリスクを緩和
するための管理対策
として、回答者の53%
がソーシャルメディア
サイトへのアクセスを
制限または禁止
している
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 • ソーシャルメディアサイトへの厳重な「アクセス禁止 / 利用禁止」というポリシー 
の適用を再考すること（妥当な場合には）。この対策は、社内のハードウェアやソフトウェア
に対する外部からの脅威には対応できるかもしれないが、個人によるソーシャルメディア
の利用が世界的に広まって、モバイル機器など別のチャネルを介してソーシャルメディア
が間接的に業務利用に組み込まれる状況には十分に対応できない。組織は、従業員のこ
ういったサイトの利用を、アクセスを制限することなく、モニタリングを行うことを検討して
もよいかもしれない。

 • ソーシャルメディアの強みを最大限に受け入れること。ソーシャルメディアへのアクセス
と利用の双方についての総合的な情報セキュリティポリシーを持たなければ、企業は競
合相手に遅れを取り、従業員の間に不信感を生む可能性がある。

 • 自社のソーシャルメディアポリシーに打ち出されたセキュリティ対策のベースとなる技
術的ソリューションのテストと利用を検討すること。

 • 攻撃者がソーシャルメディア上で何を発見するのか理解するために、自社で検証を行うこ
と。

私たちの見解

回答者の40%近くが
ソーシャルメディア
関連リスクの問題を

困難だと回答

割合の回答者がリスクを認識していることが明らかになりました。回答者の40%近くが、ソーシャ
ルメディア関連の問題を「困難」または「非常に困難」だと捉えているのです。回答者のほとんど
（72%）が、外部からの悪意のある攻撃が一番のリスクだと答えています。こういった攻撃には、ソ
ーシャルメディアを利用して個人を標的としたフィッシングメッセージを送って詐取した情報が
悪用される可能性があります。

ソーシャルメディアがもたらす潜在リスクに対処すべく、組織は強硬路線を取るように 
なってきたようです。変化を受け入れたり、全社的施策を採用したりするのではなく、
サイトへのアクセスをブロックまたは制限すると答えた回答者が半数をやや上まわっ
ています（53%）。このような対応は効果的な場合もあるかもしれませんが、（個人所有の）
モバイル機器を通じたアクセスが容易になったことで、個人が就業時間中にソーシャル 
メディアに直接アクセスできるようになっているのです。したがって、ソーシャルメディアサイトへ
のアクセスをブロックまたは制限しても、完全に有効な対応にはなりません。 
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データ流出防止

データ流出防止の重要性
知識は力であり、データから得られる情報はどのような組織にとっても最も貴重な資産
です。最近、話題となったデータ流出事件の数々が、この問題への世間の注目を集めまし
た。今までにないボーダレスな事業環境とクラウド採用の増加により、データ流出リス
クが急速に高まっています。モバイル機器により携行されるデータの量が増加したこ
とにより、権限のない者が機密データにアクセスする危険性が高まっています。しかし、
データ流出は、単にタブレット、携帯電話、ノートパソコンなどの機器の物理的紛失リスクに
限られるものではありません。事件の多くは、電子送信による予期せぬ開示によっても起
きています。多くの場合、従業員は、暗号化されていないEメール、インスタントメッセージ、
ウェブメール、ファイル転送ツールによる機密データの送信に伴うリスクに気づいてさえい
ません。技術的な利便性とデータへのアクセスは、密接に結びついているので、意図せぬ機密 
データの拡散が比較的行われやすくなったのです。

データが流出するセキュリティホールは（技術やプラットフォームの拡大によりすでに大
きいのですが）、分散型システムや業務コラボレーションツールの利用によりさらに大きく
なり、企業が社内の情報を追跡し、管理するのが一層困難になっています。データ管理の取
り組みを複雑にするもうひとつの要因は、記憶装置がますます安価で入手できるように 
なってきていることです。何ギガバイトものデータが、従業員のキーホルダーに取り付けられた
り、スマートフォンに詰め込まれたりして文字どおりドアから「出て行く」ことや、低コストまたは無
料のクラウド事業者やストレージ事業者を利用して送信するときに傍受されることがあり得ま
す。

＊数値は回答者の割合（%）

社内のシステムやデータに対するアクセス権のリスクに対応するため、アイデンティテ
ィ / アクセス管理プログラムを使用していますか? 該当するものをすべて選択してく
ださい。

導入はスムーズで、スケジュールどおりに
完了しました

導入は成功しています

ツールの影響についてユーザからの
報告はありませんでした

導入は予想していたより
ずっと成功しています

ユーザが動揺するなど、
日々の業務に影響が出ました

導入には予想以上に
時間がかかりました

DLPツールは導入していません                                 66%

           15%

                   14%

                14%

               12%

       6%

   4%

回答者の66%がデータ
流出防止（DLP）ツール
を導入していない
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しかしながら、DLP技術やプロセスは、管理上の最優先事項のひとつとして広く認知されており、予
算配分を増やす可能性の高い分野の第2位にランクされています。半数以上の企業が、DLP関連
の取り組みに、昨年以上にお金をかける予定です。

機密情報が含まれるデータの漏洩を防ぐために行っている対策として、回答者の74%がそのよう
なデータの分類と取り扱いに関する具体的なポリシーを策定しています。70%近くが、従業員の
意識向上プログラムを実施し、ほぼ3分の2が情報保護のための暗号化などの追加のセキュリテ
ィメカニズムを実施しています。

ログ管理・モニタリング手法として、ネットワーク侵入検知とネットワークの分割などが挙げられ
ます。この2つは、外部からの脅威の予防、検知、対処を行うために導入される対策の上位2位を占
めています。さらに、来年、外部ネットワーク攻撃・侵入評価を実施予定の回答者は75%、外部ネット
ワーク脆弱性スキャンを実施予定の回答者は73%に上りました。

＊数値は回答者の割合（%）

貴社の機密情報漏えい防止対策について、該当するものをすべて選択してください。

0 10 20 30 40 50 60 70 80

ハードウェアコンポーネント（USB / FireWireの
ポートなど）の使用停止 / 制限

情報保護を目的としたセキュリティ
メカニズム（暗号化など）の追加導入

従業員の意識向上プログラム

機密情報の分類と取り扱いに
関するポリシー策定                                 74%

                             69%

                               60%

                         45%

                         45%

                 43%

                39%

           38%

           35%

        24%

   15%

情報漏えい防止ツール（McAfee､
Symantec､Verdasysなど）の導入

ログレビューツールの導入

在宅勤務の際の､社外へ持ち出す
情報の保護に関する要件策定 

運用テストについて内部監査の利用

機密 / 制限区域内のカメラ使用禁止

特定時間帯の機密情報へのアクセス制限

インスタントメッセージやEメールによる
機密データ転送の制限/禁止 

回答者の74%がデータ
漏洩リスク管理対策
として、機密データの
分類と取り扱いに

関するポリシーを策定
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データ流出防止（つづき）

 • 多くの潜在リスク及びデータ流出エリアを評価・理解し、正しく認識すること。具体的には、組織内に存在するデータ
流出経路に関わるリスクを文書化し、ランク付けをすること。 

 • 組織が有する最も機密性が高いデータの保護に重点を置いたDLP管理対策が取れるように、全社にわたって機密
データを識別、評価、分類すること。

 • 主要なDLP管理対策を特定し、その有効性を測定することにより、データ流出防止を総合的に見ること。資産管理、物
理的なセキュリティ管理をはじめ、データ流出防止プログラムをサポートする主要な管理対策をすべて理解し、デー
タ流出のリスクと管理対策の正確な報告を提供しなければならない。

•• DLP管理対策では、移動中のデータ（data in motion）、保存中のデータ（data at rest）、使用中のデータ（data in use）を
網羅すること。

 • 事故調査を実施し、プログラム実行にあたる強力なチームに協力を求め、成功するDLPプログラムを組むために全
社の主要なステークホルダーの支援を求めること。

 • 企業の機密情報にアクセスする第三者に特別な注意を払うこと。

 • どのようなデータが、どのようにして第三者に送信されるか、送受信のメカニズムは安全か、把握すること。組織は、デ
ューデリジェンスを行って、第三者データスチュワードが企業の機密データ保護のために妥当な保護手段を整備し
ているか検証する責任を負う。

私たちの見解
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1st 2nd 3rd 4th 5th

      36%            11%         8%         7%           6%     

       13%    15%      10%         6%         7%

 10%     11%     8%           7%        7%       

     9%                  12%           9%              8%         6%

 6%       8%          9%             9%             8%

 5%     8%            10%             9%          8%

3%   6%       8%           11%            8%     

     5%        7%         8%          11%

3%  6%     7%          6%          8%

 5%    4%     5%      6%     4%   

  4%    6%    5%    5%    

     4%      5%    4%

  3%  4%    5%

   3%

 3%

         3%

セキュリティパフォーマンス管理

セキュリティに配慮した開発プロセス

インシデント対応計画および実行能力

セキュリティ要員の獲得

フォレンジック / 不正証拠の分析支援

セキュリティ機能の外部委託

セキュリティスタンダードの導入

脆弱性管理技術およびプロセス

セキュリティの意識向上活動および研修

セキュリティテスト（攻撃および侵入）

情報セキュリティリスク管理

セキュリティの新技術（クラウド、仮想化、モバイルなど）

アイデンティティ / アクセス管理技術およびプロセス

コンプライアンスの監視

情報漏えい / 損失防止技術およびプロセス

事業継続 / 緊急時復旧計画および実行能力

最悪の事態に備える

事業継続計画の必要性
自然災害やテロ攻撃をはじめとする予期せぬ大惨事の発生は、個人レベルでもビジネスレベル
でも悲惨な損失をもたらしかねません。ボーダレスな世界で組織の規模が大きくなり、複雑さが
増した分、重要リソースが利用できなくなった場合の影響は増大しています。大災害やそれより
も規模の小さな事業の中断は、企業幹部に単に幸運を祈るだけではなく、効果的な事業継続マネ
ジメント（BCM: business continuity management）に投資して最悪の事態に備えるよう促してき
ました。ここで情報セキュリティ対策が中心的な役割を果たします。調査結果には、次のような傾
向が現れています。回答者のほとんどが、「事業継続及びディザスタリカバリ」を今後1年間の投
資の最優先課題に挙げています。回答者の36%がこれを最優先課題としており、第2位となった「
データ漏洩及びデータ流出防止対策」を最優先とした回答者の3倍に上っています。

「ブラック・スワン（黒い白鳥）」事象

ブラック・スワン事象（黒い白鳥の発見のように、実際に
起こるまではありえないと考えられ、誰も予想しなかっ
た事象）は、意図的ではないヒューマンエラー、過失、悪意
のある行為、天災といった要因のひとつ、またはいくつか
の組み合わせにより生じる。原因は何であれ、発生が予
測・予期できない、急展開する、壊滅的規模、直接的な財務
リスク以上の災害を及ぼす、命を危険にさらす、資産の損
害が大きい、解決にかなりのリソースが必要といった共
通項がある。 
（N.N.Taleb, The Black Swan, Second Edition, 
Penguin, 2010.）（邦訳：タレブ『ブラック・スワン』

＊数値は回答者の割合（%）

今後12ヶ月間で支出予定のあるセキュリティ項目を下記より5つ選択し、金額が高いも
のから順に1,2,3,4,5と番号を記入ください（1:高⇔5:低） 
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とはいえ、準備をしていない組織もあります。BCMプログラムを整備していないと回答した組織
が18%に上った一方で、経営陣がBCM活動を承認していると回答した組織は56%にすぎません。
実施している場合でも、多くの組織においてBCM計画の成熟度が不十分で、肝心のときに機能し
ない危険性があります。事業の継続が予算配分の最優先項目であるにもかかわらず、多くの回答
者はBCMを部分的にしか行っていないと報告しており、45%もの組織が危機発生時の対応手順、
スタッフを守る手順、重要な事業プロセスすべてを網羅した計画はないと回答しています。さら
に、情報通信技術（ICT）インフラが組織にとって決定的に重要であることを考えると、そういったイ
ンフラが災害発生時に確実に稼働し続けるようにする手順がないと回答した組織が45%に上る
ことは、注目に値します。多くの組織にとって、本当に最悪の事態のシナリオに備えて計画の策定
が完了していると自信を持って言えるまで、まだ遠い道のりがあることは明らかです。

戦略、ガバナンス、管理の見地から、回答者の67%が事業継続計画を定期的にテストしています
が、BCM能力を「維持するための適切なリソース」を持っていると回答したのは52%にすぎませ
ん。また、災害時の連絡手段としての技術を採用している組織（36%）や、BCMデータを管理するツ
ールを利用している組織（28%）は3分の1程度にすぎません。

＊数値は回答者の割合（%）

貴社の事業継続管理（BCM）戦略およびプログラムにあてはまる項目に
ついて、該当するものをすべて選択してください。

ビジネスにとって必要不可欠なリソースに対する､
必要な復旧時間を特定しています

事業継続管理プログラムを継続的に改善しています

事業継続管理プログラムはすべての重要な
ビジネスプロセスをカバーしています

従業員を守る対応手順があります(避難
計画､インフルエンザの流行への対応計画など)

事業継続管理に関係するリスク､問題､プログラムステータス､
イニシアチブを監視し､報告しています

事業継続管理プログラムはありません

地域の緊急時対応組織(消防､警察､緊急医療チーム)
との協力体制を確立しています

事業継続に対する主要な脅威とリスクを
継続的に特定し､評価しています

事業継続管理プログラムは､文書化されており､
規定､プロセス､役割､責任が含まれています

重要な業務プロセスを継続させための
対応手順があります 

ICT基盤の復旧手順があります
（ICT災害復旧計画など）

インシデントまたは危機管理の対応手順があります

事業継続管理プログラムは､
経営者によって承認されています                  56%

               55%

              55%

              55%

              55%

               53%

            49%

                49%

                47%

          39%

                     38%

          33%

  18%

私たちの見解

2年連続で回答者は
事業の継続が予算配分
の最優先項目だと回答

 • 発生頻度は低くても影響が大きい事象を
予期し、組織を壊滅的損失から守ることに
重点を置いた広範なリスク管理フレーム
ワークにどれを含めるか決めた上で、事業
継続計画を策定し、実効性を確保すること。

 • 最新動向や新技術に照らして、事業継続計
画の成熟度が適正か評価すること。

 • 実際に事業の回復力が妥当か確認できる
ように、組織の事業継続計画を高い頻度で
テストすること。テストの際のリスクシナリ
オが複雑であればあるほど、テストで確認
できる範囲が広がる。

 • 取締役会及び監査委員会に事業継続プロ
グラムへの協力を仰ぐこと。
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基本に集中する
今年の調査結果は、リスクの様相が加速度的に変化していることを表しています。境界の希薄
化、クラウドサービス、クラウド上でのビジネスモデルといったものに直面し、企業は新たに出現し
たリスクにどのように対処するか、自社戦略の見直しの必要があるか、自問しています。驚くべきこ
とに、セキュリティ戦略を文書化していると回答したのは53%、現行の戦略が適切にリスクに対応
していると回答したのは47%にすぎません。さらに、回答者の過半数（56%）が、情報セキュリティ戦
略を変更する必要がある（33%）、または、新たなリスクを理解するためにさらに調査が必要である
（23%）と答えています。明確に定めた最新の戦略計画を持つということは、企業のリーダーやス
テークホルダーに対して、組織がセキュリティを実現し、改善していくためのビジョンと明確な課
題を持っていることを示すということです。これにより、不透明な霧の中にあった情報セキュリテ
ィが目に見えるようになります。それが、今日の仮想世界では絶対必要条件である然るべきレベ
ルの信頼を築いていきます。

今後3年間の情報セキュリティ戦略を策定していますか?　該当するものを1つ選択し
てください。

今後の展望 

52%

48%

いいえ
はい

＊数値は回答者の割合（%）
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今日のセキュリティ脅威の背景という観点から、貴社の情報セキュリティ戦略に最も該
当するものを、下記の項目から1つ選択してください。

33%

23%

1%

43%

現在の会社の情報セキュリティ戦略は、リスクに十分対応しています 
会社の情報セキュリティ戦略は、新たなリスクに対応するため変更する必要があります
会社は、リスクを理解するために、更なる調査が必要です
テクノロジーに関連する「新たな」または「増加する」リスクがあるとは思いません

問題毎に対応するポイントソリューションはもう通用しない
今年の調査結果によると、回答者の約3分の1（31%）が、自分の所属組織が最近情報セキュリティ・
ソリューションを購入したものの、失敗だった、または期待はずれだったと考えています。必ずし
も最新のツールを入手することが組織に役立つわけではなく、基本に集中した方が目的を果た
せる場合があります。脆弱性の修正パッチ、システム構成の強化、適切なソフトウェアの設定など
は、依然として防御の最前線にあるものです。「Back to Basic （基本に立ち戻る）」プログラムは、何
百万ドルもするソフトウェアの購入や多目的の新型セキュリティアプライアンスのような派手さ
はありませんが、実効性があることは実証済みです。

回答者の56%が現行の
情報セキュリティ戦略
に変更が必要または
さらに調査が必要だ

と答えている

新たに出現したリスク：ウェブサイトに対する
脅迫 （Web Blackmail）
ある人気インターネットサイトが、DoS（Denial 
of Service）攻撃を経験し、1時間にわたってダ
ウンした。取引が先に進まなくなり、サイト
の所有者は損害を被った。心配した顧客はメ
ールで何が起きているのかと問い合わせてき
た。そのほかに、「心配した」セキュリティ
会社からのメールも届いた。その会社は、彼
のサイトが1時間にわたりダウンしたことを
検知し、脆弱性に対するソリューションを提
案してきた。その会社は、決して安くはない
1回限りの手数料を支払えば、サイトがもう
DoS攻撃を受けないことを保証した。また、
支払わなければ、明日は2時間、あさっては4
時間サイトがダウンし、問題を「解決」する
ための対価も支払が1日延びるごとに高くな
ると伝えてきた。

＊数値は回答者の割合（%）
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＊数値は回答者の割合（%）

今後の展望（つづき） 

過去18ヶ月以内に情報セキュリティ対策のためにソフトウェアやハードウェアを購入
して失敗または期待はずれに終わったことがありましたか?

31%

69%

ありません。情報セキュリティ技術はすべて適切に実装されています。

ありました。

回答者の31%が
自社が最近購入した
情報セキュリティ・
ソリューションは失敗ま
たは期待はずれ
だったと思っている
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16%

31%

28%

25%

はい。ITリスク管理プログラムは3年未満ですが存在しています
ITリスク管理プログラムはありませんが、今後12ヵ月以内に検討する予定です
はい。会社はITリスク管理プログラムを3年以上前から確立しています
ITリスク管理プログラムはありませんし、検討もしていません ＊数値は回答者の割合（%）

貴社では、正式なITリスク管理プログラムはありますか?（正式なITリスク管理プログラ
ムには、指定されたリーダー、リスクアセスメントの実施、リスクレベルの測定が含まれま
す）　該当するものを1つ選択してください。

回答者の84%が
ITリスク管理プログラム
を整備している、または
1年以内に整備すること

を検討中である

体系的手法としてのITリスク管理の登場 
組織は、ITリスク一般を効果的に管理するために、幅広い包括的な視点から、ITリスク全体を把握
する必要があります。このような包括的な視点は、組織が現在のITリスクと課題、そして今後生じる
可能性のあるリスクと課題を特定し、管理するのに役立つ出発点になります。これにより、組織は、
ポイントソリューションに力を入れるのではなく、最も影響の大きいリスクに重点的に取り組む
ことができるようになるでしょう。調査結果を見ると、回答者の84%が、ITリスク管理プログラムを
整備している、または今後12ヶ月以内に整備することを検討中です。

 • 情報セキュリティ戦略を現在のリスクの種類に合致するように見直すこと。

 • 最新のツールを入手するかわりに、基本的なことに集中的に取り組むこと。

•• ITリスクを管理する場合には、大きな影響のあるリスクに重点的に対処できるように、体系
的、実用的な手法を実施すること。私たちは、ITリスク管理、またはガバナンス・リスク・コンプ
ライアンス（GRC） 手法は多くの組織にとって今後の重点投資分野になると考えている。

•• ITリスク管理またはGRCプログラムにおいては、情報セキュリティのみならず、幅広いITリ
スク領域全体に対処すること。

私たちの見解
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データは、仕事の場、生活の場、遊びの場のいた
るところにあります。コンピュータ、テレビ、電
話、車、電化製品上に存在します。一部の世界最
大手企業は、何十年も事業活動を行う上でデ
ータに依存してきました。しかし、最近では、世
界最大手企業は単にデータを利用するだけ
ではなく、事業そのものになっています。

モバイルコンピューティング、クラウド 
ベースのサービスの利用、ソーシャルメ
ディア利用の爆発的な増加－そして、そう 
いったものがいつも身近にあることにより、デ
ータはますますリスクにさらされるようにな
ってきています。2011年グローバル情報セキ
ュリティ調査の結果、経済的圧力にもかかわら
ず、多くの回答者がデータを保護し、安全管理す
る必要性を認識していることがわかりました。
事実、調査参加者は情報セキュリティ関連予算
の増額を示唆しています。 

その一方で、調査結果は、新たな技術がも
たらす課題に対する認識が、必ずしもリス
クに対処する適切な行動につながってい
ないことも示しています。調査結果は、ビジ
ネスニーズとそれに対応する情報セキュ 
リティへの取り組み能力とのギャップが広が
っていることも明らかにしています。今こそ、短
期的な解決策ではなく長期的な企業の戦略
目標と一体化した包括的手法に重点を置い
た有効な戦略的情報セキュリティ計画を策定
して、このギャップを埋めるべきときです。

調査結果のまとめ 
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全体

 • 回答者の72%が、外部からの脅威の高まりにより、リスクが増大し
たと感じている。

 • 情報セキュリティ部門が組織のニーズを満たしていると回答し
たのは、回答者の49%である。

モバイルコンピューティング

 • 回答者の80%が、タブレットPCの使用を計画中、評価中、または実
際に使用中である。

 • 回答者の57%が、モバイルコンピューティングに関わるリスクを
緩和するためにポリシーの見直しを行っている。

クラウドコンピューティング

 • 回答者の61%が、クラウドベースのサービスを現在利用中、評価
中、または今後1年以内の利用を予定している。

 • 回答者のほぼ90%が、外部認証はクラウドコンピューティングへ
の信頼を高めると考えている。

ソーシャルメディア

 • 回答者のほぼ40%が、 ソーシャルメディア関連のリスクは大き
な問題だと答えている。

 • 回答者の53%が、ソーシャルメディア関連リスクを低減するため
の管理対策として、ソーシャルメディアサイトへのアクセスを制
限または禁止している。

データ流出防止

 • 回答者の66%は、データ流出防止（DLP）ツールを導入していな
い。

 • 回答者の74%が、データ漏洩リスクの管理対策として、機密デー
タの分類と取り扱いに関するポリシーを定めている。

事業継続マネジメント

•• 2年連続で、回答者は、事業の継続が予算配分の最優先項目だと
回答している。

ITリスク管理

 • 回答者の56%が、現行の情報セキュリティ戦略を変更する必要
がある、または、さらに調査が必要だと回答している。

 • 回答者の31%が 、自社が最近購入した情報セキュリティ・ソリュ
ーションは失敗または期待はずれだったと思っている。

 • 回答者の84%が、ITリスク管理プログラムを整備している、または
今後12ヶ月以内に整備することを検討していると回答してい
る。
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調査手法

アーンスト・アンド・ヤングの2011年グローバル情報セキュリ 
ティ調査は、私たちのアシュアランス業務とアドバイザリー業務のクラ
イアントの皆様のご協力を得て進めたものです。

今年の調査は、2011年6月から2011年8月にかけて実施されました。
世界52ヶ国のあらゆる主要業界から約1,700社が調査に参加しまし
た。

調査方法
私たちの調査は、誰もが参加できる単なるオンライン調査ではなく、CIO（
最高情報責任者）、CISO（最高情報セキュリティ責任者）、その他の情報セ
キュリティ専門家及び役員に参加をお願いして実施しています。

質問票は、調査プロセスの一貫性を確保するための指示書とともに、各
国を担当するアーンスト・アンド・ヤングの専門家に配布されました。 

回答の過半数は、直接会って聞き取り調査を行って得たものです。それ
ができなかった場合には、オンラインでのアンケート調査を実施しまし
た。

アーンスト・アンド・ヤングの2012年グローバル情報セキュリ 
ティ調査への参加をご希望の場合は、新日本有限責任監査法人にご連
絡下さい。 

7%

29%

20%

44%

アメリカズ
アジアパシフィック
ヨーロッパ、中東、インド及びアフリカ 
日本

＊数値は回答者の割合（%）

調査回答者の地域別内訳
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アーンスト・アンド・ヤングについて
アーンスト・アンド・ヤングは、アシュアランス、税
務、トランザクションおよびアドバイザリーサー
ビスの分野における世界的なリーダーです。全世
界の15万2千人の構成員は、共通のバリュー（価
値観）に基づいて、品質において徹底した責任を
果します。私どもは、クライアント、構成員、そして
社会の可能性の実現に向けて、プラスの変化を
もたらすよう支援します。

「アーンスト・アンド・ヤング」とは、アーンスト・アンド・
ヤング・グローバル・リミテッドのメンバーファームで構
成されるグローバル・ネットワークを指し、各メンバーフ
ァームは法的に独立した組織です。アーンスト・アンド・
ヤング・グローバル・リミテッドは、英国の保証有限責任
会社であり、顧客サービスは提供していません。詳しく
は、ey.comにて紹介しています。

新日本有限責任監査法人について
新日本有限責任監査法人は、アーンスト・アンド・
ヤングのメンバーファームです。全国に拠点を持
ち、日本最大規模の人員を擁する監査法人業界
のリーダーです。品質を最優先に、監査および保
証業務をはじめ、各種財務関連アドバイザリー
サービスなどを提供しています。アーンスト・ア
ンド・ヤングのグローバル・ネットワークを通じ
て、日本を取り巻く世界経済、社会における資本
市場への信任を確保し、その機能を向上するた
め、可能性の実現を追求します。詳しくは、www.
shinnihon.or.jpにて紹介しています。
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