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Ernst & Young 
情報セキュリティ グローバルサーベイ 

今年で14年目を迎えるErnst & Youngの情報セキュリ
ティグローバルサーベイ（GISS）は、この種の調査では

最も長期にわたっており、お客様に情報セキュリティー
の問題による影響を他社と比較し、重要な意思決定を
する際の情報としてお役立て頂けるものとなっておりま
す。 
本年度のサーベイは、2011年6月から2011年8月の期
間、全主要産業において、52カ国、1,683社（日本では
124社）のお客様にご参加頂きました。 
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調査要領 
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調査要領 

1. 調査期間 
► 2011年6月から2011年8月 
 

2. 回答総数 
► グローバル52カ国、1,683社（内日本では124社） 

 
3. 調査方法 

► 本調査は、誰もが参加できるオンライン調査とは異なり、CIO（最高情報責任
者）、 CISO（最高情報セキュリティ責任者）、CFO（最高財務責任者）、CEO（最

高経営責任者）、その他の情報セキュリティ担当役員の方々に参加をお願いし
て実施しています。 
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回答者属性 
産業セクター別 

0% 10% 20% 

プライベート・エクイティ 
航空会社 

ケアプロバイダー 
資産運用・管理 
専門サービス 

電力・公益事業 
政府・公共部門 

保険  
一般世帯 

航空宇宙・防衛 
石油・ガス 

メディア・娯楽 
ライフサイエンス 

鉱業・金属 
銀行及び資本市場 

その他 
輸送 

電気通信 
消費者製品 

不動産（建設業、宿泊業、レジャー用施設経営なども含む） 
化学 

自動車 
小売・卸 

テクノロジー 
各種産業用製品 

日本 

グローバル 
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回答者属性 
地域別内訳（52カ国から1,683名の回答者） 

29% 

20% 

44% 

7% 

アメリカズ 
アジア太平洋地域 
ヨーロッパ、中東、インド及びアフリカ 
日本 

アメリカズ       % 
米国 17.47 
メキシコ  5.11 
ブラジル  3.39 
カナダ  1.43 
アルゼンチン  0.77 
チリ  0.18 
バミューダ  0.12 
ウルグアイ  0.12 
バルバドス  0.06 
 28.65 
アジア太平洋        % 
オーストラリア   9.8 
中国  4.93 
フィリピン  2.67 
ニュージーランド  1.25 
シンガポール  0.71 
台湾  0.59 
マレーシア  0.06 
 20.01 
  
日本                       % 
日本  7.37 
  7.37 
ヨーロッパ、中東、インド及びアフリカ 
                             % 
インド  4.52 
イタリア  3.21 
フィンランド  3.15 
スイス  3.09 
オランダ  2.61 
ジンバブエ  2.61 
ベルギー  2.44 

ヨーロッパ、中東、インド及びアフリカ 
      % 
ルクセンブルク  2.20 
フランス  2.02 
ベラルーシ  1.96 
英国  1.90 
チュニジア  1.72 
トルコ  1.43 
ドイツ  1.25 
ロシア連邦  1.25 
ラトビア  1.19 
オーストリア  0.83 
アイルランド  0.83 
クロアチア  0.77 
ウクライナ  0.77 
ノルウェー  0.65 
アラブ首長国連邦  0.65 
ポーランド  0.53 
ギリシャ  0.48 
チェコ共和国  0.36 
スペイン  0.30 
ルーマニア  0.24 
スウェーデン  0.24 
グルジア  0.18 
カザフスタン  0.18 
バーレーン  0.12 
エジプト  0.12 
マルタ  0.06 
デンマーク  0.06 
サウジアラビア  0.06 
 43.98 
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回答者属性 
収益別内訳（年間） 

日本の状況 

6.5% 

14.5% 

36.3% 

9.7% 

12.1% 

7.3% 

13.7% 

0% 10% 20% 30% 40% 

$240億以上 

$100億未満以上、$240億未満 

$10億以上、$100億未満 

$500百万以上、$10億未満 

$250百万以上、$500百万未満 

$100百万以上、$250百万未満 

$100百万未満 
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回答者属性 
従業員人数別内訳 

2.4% 2.4% 

16.9% 

43.5% 

34.7% 
> 100,000 

50,000 to 100,000 

10,000 to 49,999 

1,000 to 9,999 

< 1,000 

日本の状況 
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► 新しい脅威に対する情報セキュリティ戦略の見直しの

必要性 
► 情報セキュリティマネジメントシステムの導入状況 
► ITリスク管理プログラムの導入状況  
► セキュリティ基準・フレームワークの導入状況 
► セキュリティ・アーキテクチャの導入状況 
► グローバルは情報セキュリティ評価に外部機関を利用 
► 情報取り扱いの管理対策としての外部評価の利用 
► 日本は事業継続管理のテストや訓練が少ない 
► 日本は第三者機関による事業継続管理の評価が少な

い 

 
 
► 新しい脅威は外部からの攻撃 
► 外部からの攻撃に対するリスク環境の変化 
► 日本の脅威は自然災害 
► モバイルコンピューティングのコントロールについて 
► クラウドコンピューティングのコントロールについて 
► ソーシャルメディアのコントロールについて 

 
 
► グローバルではGRCツールを活用 
► タブレットコンピュータの使用は限定的 
► クラウドコンピューティングの利用状況 
► グローバルで拡大するアクセス管理技術 
► グローバルでの情報セキュリティツールの失敗 
► 情報セキュリティツールの内訳 
► 情報セキュリティツールの課題は運用プロセス 
► 情報の漏えい防止技術の導入状況 
► 日本は技術的セキュリティテストが少ない 

 
 
► 情報セキュリティ関連予算は増加傾向 
► 情報セキュリティ予算の第1位はBCP 
► 情報セキュリティの役割の第1位はERM 
► 情報セキュリティの課題は優れた人材の確保 

アンケート概要 

1.投資と課題 2.脅威、リスクと対策 

3.ツールとテクノロジー 4.戦略・ガバナンスとコントロール 



2011 Global Information Security Survey 
Page.10 

© 2011 Ernst & Young ShinNihon LLC. 
All Rights Reserved. 

1.投資と課題 
► 情報セキュリティ関連予算は増加傾向 
► 情報セキュリティ予算の第1位はBCP 
► 情報セキュリティの役割の第1位はERM 
► 情報セキュリティの課題は優れた人材の確保 
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1.投資と課題 
調査結果の概要 

1. 情報セキュリティ関連予算は増加傾向 
► ９割の企業が予算を維持または増加、日本以上にグローバルで増加傾向 

2. セキュリティ予算の第1位はBCP 
►  「情報漏洩/損失防止技術及びプロセス」の予算も重視 

3. 情報セキュリティの役割の第1位はERM（全社的リスク管理） 
► グローバルは、「企業方針の順守」「評判とブランドの保護」も重視 

4. 情報セキュリティの課題は優れた人材の確保 
► 日本は、「優れた人材の確保」を課題と考える企業の割合がグローバルよりも高い 
► グローバルは、「タブレット、スマートフォン及びその他のモバイル機器の導入」も課題と認識 
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1.投資と課題 
1.1.情報セキュリティ関連予算の状況 

Q1.過去12ヶ月間の情報セキュリティ予算について、貴社に該当するものを1つ選択してください。 

► 日本でもグローバルにおいても、情報セキュリティ予算は9割以上が現状維持、または、増加傾向にある 

増加 
41% 

減少 
4% 

前年と

同様 
54% 

増加 
52% 

減少 
6% 

前年と

同様 
42% 

グローバル 日本 
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1.投資と課題 
1.1.a.情報セキュリティ予算計画 

Q1a.今後12ヶ月間の情報セキュリティ予算計画について、貴社に該当するものを1つ選択してください。 

► 今後の予算の見通しについては、日本の４割に対し、グローバルでは6割が予算増を予定している 
 

増加予

定 
43% 

減少

予定 
2% 

前年と

同様の

予定 
53% 

増加予

定 
59% 

減少予

定 
6% 

前年と

同様の

予定 
35% 

グローバル 日本 
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1.投資と課題 
1.1.b.情報セキュリティ関連予算の内訳1 

Q1b.今後12ヶ月間で支出予定のあるセキュリティ項目を下記より5つ選択し、金額が高いものから順に
1,2,3,4,5と番号を記入ください（1:高⇔5:低） 

► 日本もグローバルも共に、セキュリティ予算の金額が最も大きいものは、「事業継続/緊急時復旧計画及び実行能力」である 
►  「情報漏洩/損失防止技術及びプロセス」は２番目に大きい 
► 日本は、東日本大震災の影響により「事業継続/緊急時復旧計画及び実行能力」に関連する予算を増額させている割合がグロー

バルよりも高い 

4% 
3% 
3% 
5% 

4% 
5% 

14% 
15% 

44% 

4% 

3% 
7% 

3% 
10% 

4% 
5% 
6% 

12% 
23% 

11% 

4% 

4% 

8% 

5% 

7% 

8% 

12% 

14% 

22% 

5% 

4% 

3% 

4% 

9% 

11% 

11% 

10% 

13% 

9% 

11% 

6% 

3% 

5% 

3% 

4% 

6% 

8% 

19% 

14% 

10% 

8% 

4% 

7% 

セキュリティ要員の獲得 
セキュリティパフォーマンス管理 
セキュリティスタンダードの導入 

フォレンジック/不正証拠の分析支援 
セキュリティに配慮した開発プロセス 

インシデント対応計画および実行能力 
脆弱性管理技術およびプロセス 

セキュリティ機能の外部委託 
セキュリティテスト(攻撃および侵入) 

コンプライアンスの監視 
セキュリティ意識向上活動および研修 

情報セキュリティリスク管理 
アイデンティティ/アクセス管理技術およびプロセス 

セキュリティの新技術(クラウド,仮想化,モバイルなど) 
情報漏えい/損失防止技術およびプロセス 

事業継続/緊急時復旧計画および実行能力 

1の割合 

2の割合 

3の割合 

4の割合 

5の割合 

日本 
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1.投資と課題 
1.1.b.情報セキュリティ関連予算の内訳2 

Q1b.今後12ヶ月間で支出予定のあるセキュリティ項目を下記より5つ選択し、金額が高いものから順に
1,2,3,4,5と番号を記入ください（1:高⇔5:低） 

 

5% 

3% 

3% 
10% 

5% 
9% 

6% 
13% 

36% 

4% 
3% 

4% 
6% 

3% 
6% 

11% 
5% 

8% 
12% 

8% 
15% 

11% 

3% 

5% 

4% 

6% 

8% 

8% 

8% 

7% 

10% 

9% 

9% 

10% 

8% 

4% 

5% 

3% 

5% 

5% 

7% 

11% 

8% 

8% 

9% 

9% 

9% 

6% 

7% 

5% 

4% 

6% 

8% 

8% 

8% 

12% 

9% 

6% 

9% 

8% 

7% 

セキュリティ要員の獲得 
セキュリティパフォーマンス管理 
セキュリティスタンダードの導入 

フォレンジック/不正証拠の分析支援 
セキュリティに配慮した開発プロセス 

インシデント対応計画および実行能力 
脆弱性管理技術およびプロセス 

セキュリティ機能の外部委託 
セキュリティテスト(攻撃および侵入) 

コンプライアンスの監視 
セキュリティ意識向上活動および研修 

情報セキュリティリスク管理 
アイデンティティ/アクセス管理技術およびプロセス 

セキュリティの新技術(クラウド,仮想化,モバイルなど) 
情報漏えい/損失防止技術およびプロセス 

事業継続/緊急時復旧計画および実行能力 

1の割合 

2の割合 

3の割合 

4の割合 

5の割合 

グローバル 
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1.投資と課題 
1.1.c.情報セキュリティ関連予算の内訳増減1 

Q1c.当年度の予算を前年度と比較した場合、下記の項目で支出（計画）のある分野についてのみ「増加」「減
少」「前年と同額」から該当するもの1つを選択してください。 

► 日本もグローバルも伴に、当年度の情報セキュリティの予算を前年度から増やしているのは、1位「事業継
続/緊急時復旧計画及び実行能力」、2位「セキュリティの新技術（クラウド、仮想化、モバイル）」、3位「情
報漏洩/損失防止技術及びプロセス」である 

日本 

8.2% 
11.1% 
11.3% 
11.5% 
15.8% 
16.2% 
16.7% 
18.8% 
22.2% 
22.2% 
24.1% 
25.6% 

33.3% 
41.2% 

55.8% 
69.1% 

86.9% 
84.1% 
83.9% 
82.0% 
75.4% 
77.9% 
78.8% 
75.4% 
70.4% 
72.2% 
69.6% 
69.5% 

65.3% 
53.6% 

38.4% 
28.9% 

ｾｷｭﾘﾃｨに配慮した開発ﾌﾟﾛｾｽ 
ｾｷｭﾘﾃｨﾊﾟﾌｫｰﾏﾝｽ管理(評価指標と報告など) 

ｾｷｭﾘﾃｨｽﾀﾝﾀﾞｰﾄﾞの導入(ISO/IEC 27002:2005など) 
ｾｷｭﾘﾃｨ要員の獲得 

ﾌｫﾚﾝｼﾞｯｸ/不正証拠の分析支援 
ｲﾝｼﾃﾞﾝﾄ対応計画および実行能力 

脆弱性管理技術およびﾌﾟﾛｾｽ 
ｾｷｭﾘﾃｨ機能の外部委託 

情報ｾｷｭﾘﾃｨﾘｽｸ管理 
ｾｷｭﾘﾃｨﾃｽﾄ(攻撃および侵入) 

ｾｷｭﾘﾃｨ意識向上活動および研修 
ｱｲﾃﾞﾝﾃｨﾃｨ/ｱｸｾｽ管理技術およびﾌﾟﾛｾｽ 

ｺﾝﾌﾟﾗｲｱﾝｽの監視(内外のﾎﾟﾘｼｰおよび準拠に対して) 
情報漏えい/損失防止技術およびﾌﾟﾛｾｽ 

ｾｷｭﾘﾃｨの新技術(ｸﾗｳﾄﾞｺﾝﾋﾟｭｰﾃｨﾝｸﾞ､仮想化など) 
事業継続/緊急時復旧計画および実行能力 

増加 

前年と同額 

減少 
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1.投資と課題 
1.1.c.情報セキュリティ関連予算の内訳増減2 

Q1c.当年度の予算を前年度と比較した場合、下記の項目で支出（計画）のある分野についてのみ「増加」「減
少」「前年と同額」から該当するもの1つを選択してください。 

 

グローバル 

28.8% 
31.1% 
28.8% 

20.5% 
17.9% 

30.9% 
36.3% 

18.4% 
37.4% 
39.5% 
42.7% 
45.9% 

41.2% 
51.4% 
53.4% 
55.9% 

65.4% 
64.0% 

63.1% 
65.2% 
75.2% 

63.9% 
59.2% 

65.6% 
58.0% 
54.8% 
52.9% 
49.2% 

54.6% 
44.9% 
42.7% 
40.3% 

ｾｷｭﾘﾃｨに配慮した開発ﾌﾟﾛｾｽ 
ｾｷｭﾘﾃｨﾊﾟﾌｫｰﾏﾝｽ管理(評価指標と報告など) 

ｾｷｭﾘﾃｨｽﾀﾝﾀﾞｰﾄﾞの導入(ISO/IEC 27002:2005など) 
ｾｷｭﾘﾃｨ要員の獲得 

ﾌｫﾚﾝｼﾞｯｸ/不正証拠の分析支援 
ｲﾝｼﾃﾞﾝﾄ対応計画および実行能力 

脆弱性管理技術およびﾌﾟﾛｾｽ 
ｾｷｭﾘﾃｨ機能の外部委託 

情報ｾｷｭﾘﾃｨﾘｽｸ管理 
ｾｷｭﾘﾃｨﾃｽﾄ(攻撃および侵入) 

ｾｷｭﾘﾃｨ意識向上活動および研修 
ｱｲﾃﾞﾝﾃｨﾃｨ/ｱｸｾｽ管理技術およびﾌﾟﾛｾｽ 

ｺﾝﾌﾟﾗｲｱﾝｽの監視(内外のﾎﾟﾘｼｰおよび準拠に対して) 
情報漏えい/損失防止技術およびﾌﾟﾛｾｽ 

ｾｷｭﾘﾃｨの新技術(ｸﾗｳﾄﾞｺﾝﾋﾟｭｰﾃｨﾝｸﾞ､仮想化など) 
事業継続/緊急時復旧計画および実行能力 

増加 

前年と同額 

減少 
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1.投資と課題 
1.2.情報セキュリティの役割の重要性1 

Q2.下記の活動において、情報セキュリティの役割はどれくらい重要ですか?5段階評価で1～5から該当するも
のを1つ選択してください。 

► 情報セキュリティの役割について、日本は1位「全社的リスク管理」（第１位）ととらえている 
► グローバルでは「全社的リスク管理」の割合が低く、むしろ「法規制の順守」「プライバシー管理及び個人情報保護」「企

業方針の順守」「評判とブランドの保護」が同程度に高い。 

日本 

38.7% 
25.8% 

39.5% 
43.3% 

47.1% 
42.6% 

36.4% 
26.4% 
25.4% 
24.6% 

27.3% 
19.2% 

17.4% 
18.2% 
14.2% 

13.2% 
9.8% 

21.8% 
30.8% 

45.5% 
50.8% 

57.0% 
66.9% 
68.0% 
68.9% 
69.4% 

74.2% 
77.7% 
79.3% 
81.7% 

86.0% 
89.3% 

合併・買収・売却の促進 
新サービスまたは新商品売り出しの強化 
インシデント対応にかかるコストの削減 

新しいIT動向の検討 
製品およびサービスの保護 

外部ベンダーの管理 
ITおよび業務効率の改善 

利害関係者・投資家の信用向上 
評判とブランドの保護 

知的財産の保護 
企業方針の順守 

業務および（または）企業リスクの管理 
プライバシー管理および個人情報保護 

法規制の順守 
全社的リスク管理の推進 

重要ではない、またはそれほど重要ではない 普通 とても重要、または重要 
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1.投資と課題 
1.2.情報セキュリティの役割の重要性2 

Q2.下記の活動において、情報セキュリティの役割はどれくらい重要ですか?5段階評価で1～5から該当するも
のを1つ選択してください。 

 

グローバル 

48.1% 
24.9% 

17.5% 
18.7% 

8.3% 
21.7% 

16.5% 
20.0% 

7.7% 
15.2% 

9.1% 

13.4% 

28.5% 
37.2% 

32.1% 
38.0% 

24.2% 
31.9% 

29.1% 
28.8% 

18.4% 
25.7% 

16.4% 
27.7% 

16.4% 
14.3% 

31.1% 

23.3% 
37.9% 

50.4% 
43.4% 

67.5% 
46.4% 

54.4% 
51.2% 

73.9% 
59.1% 

77.2% 
63.2% 

78.2% 
79.8% 

55.5% 

合併・買収・売却の促進 
新サービスまたは新商品売り出しの強化 
インシデント対応にかかるコストの削減 

新しいIT動向の検討 
製品およびサービスの保護 

外部ベンダーの管理 
ITおよび業務効率の改善 

利害関係者・投資家の信用向上 
評判とブランドの保護 

知的財産の保護 
企業方針の順守 

業務および（または）企業リスクの管理 
プライバシー管理および個人情報保護 

法規制の順守 
全社的リスク管理の推進 

重要ではない、またはそれほど重要ではない 普通 とても重要、または重要 
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1.投資と課題 
1.3.情報セキュリティ課題の難易度1 

Q3.情報セキュリティへの取り組みを行う際に直面する課題の難易度について、5段階評価で1～5から該当す
るものを1つ選択してください。（5:困難⇔1:容易） 

► 情報セキュリティの課題は、日本もグローバルも共に、「優れた人材の確保」、「従業員のセキュリティに対する認識レベル」、
「組織の変化を促進する能力」である 

► 日本は、「優れた人材の確保」が難しいと考えている 
► グローバルは、「タブレット、スマートフォン及びその他のモバイル機器の導入」について課題と認識している 

日本 

13.9% 

8.9% 

9.0% 

6.6% 

12.3% 

16.7% 

18.7% 

22.8% 

18.9% 

32.8% 

15.8% 

16.3% 

15.6% 

23.6% 

31.1% 

34.7% 

31.1% 

31.7% 

39.0% 

38.2% 

42.6% 

43.4% 

60.0% 

70.7% 

59.0% 

50.4% 

47.5% 

45.5% 

37.7% 

40.0% 

34.1% 

35.0% 

30.3% 

23.0% 

15.8% 

8.1% 

8.2% 

14.6% 

10.7% 

11.6% 

15.6% 

8.3% 

6.5% 

業態の不安定さ 

新しいプロジェクトの作業レベル 

経営意識とスポンサーシップ 

新技術（クラウドコンピューティング、仮想化など） 

法規制の変更や不確実性 

組織の変更 

タブレット、スマートフォンおよびその他のモバイル機器の導入 

ソーシャルメディア（FaceBook,Twitterなど） 

適切な予算 

組織の変化を促進する能力 

従業員のセキュリティに対する認識レベル 

優れた人材の確保 

5の割合 

4の割合 

3の割合 

2の割合 

1の割合 



2011 Global Information Security Survey 
Page.21 

© 2011 Ernst & Young ShinNihon LLC. 
All Rights Reserved. 

1.投資と課題 
1.3.情報セキュリティ課題の難易度2 

Q3.情報セキュリティへの取り組みを行う際に直面する課題の難易度について、5段階評価で1～5から該当す
るものを1つ選択してください。（5:困難⇔1:容易） 

 

グローバル 

6.9% 

13.0% 

13.2% 

12.8% 

11.2% 

9.8% 

20.5% 

11.6% 

19.3% 

22.0% 

18.8% 

17.0% 

21.1% 

30.6% 

26.3% 

35.3% 

23.0% 

27.9% 

32.3% 

28.2% 

30.0% 

34.7% 

39.5% 

39.0% 

37.1% 

38.3% 

35.2% 

32.8% 

36.6% 

40.0% 

26.8% 

32.6% 

32.4% 

29.4% 

31.3% 

28.4% 

24.4% 

14.7% 

19.6% 

14.4% 

22.1% 

17.0% 

14.1% 

18.0% 

14.3% 

10.2% 

8.8% 

13.2% 

業態の不安定さ 

新しいプロジェクトの作業レベル 

経営意識とスポンサーシップ 

新技術（クラウドコンピューティング、仮想化など） 

法規制の変更や不確実性 

組織の変更 

タブレット、スマートフォンおよびその他のモバイル機器の導入 

ソーシャルメディア（FaceBook,Twitterなど） 

適切な予算 

組織の変化を促進する能力 

従業員のセキュリティに対する認識レベル 

優れた人材の確保 

5の割合 

4の割合 

3の割合 

2の割合 

1の割合 
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2.脅威、リスクと対策 
► 新しい脅威は外部からの攻撃 
► 外部からの攻撃に対するリスク環境の変化 
► 日本の脅威は自然災害 
► モバイルコンピューティングのコントロールについて 
► クラウドコンピューティングのコントロールについて 
► ソーシャルメディアのコントロールについて 
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2.脅威、リスクと対策 
調査結果の概要 

1. 新しい脅威は外部からの攻撃 
► 最近の外部からのサイバー攻撃による事件を反映して、外部からの攻撃に対するリスクへの関心が世界的に高まっている。    

2. 外部からの攻撃に対するリスク環境の変化 
► 外部からの攻撃のリスク認識は、日本が57%に対して、グローバルは72%とグローバルの方が高い 

3. 日本の脅威は自然災害 
► グローバルでは、「ソーシャルメディア（LinkedIn, Facebook）」、「フィッシング」なども脅威と考える 

4. モバイルコンピューティングのコントロールについて 
► 日本は「ポリシーの改定」、「新モバイル管理ソフトウェア」、「アーキテクチャの変更」などの実施が少ない 

5. クラウドコンピューティングのコントロールについて 
► 日本は、「暗号化技術」、「クラウドサービスプロバイダの資格要件」を重視し、グローバルは、「クラウドサービスプロバイダに対する

契約管理プロセスの管理強化」、「より強力なアイデンティティ及びアクセス管理統制」 、「サービスプロバイダのデュー・デリジェンス
の強化」を重視している 

6. ソーシャルメディアのコントロールについて 
► 日本は、「ソーシャルメディアサイトへのアクセスの制限または禁止」、「インターネット使用状況のモニタリングの強化」、「セキュリティ

及びソーシャルメディアについての意識向上プログラム」の対策が弱い 
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2.脅威、リスクと対策 
2.1.脅威の変化 

Q4.貴社で実際に発生したインシデントにおける、下記脅威の変化度について、5段階評価で1～5から該当す
るものを1つ選択してください。（5:非常に増加⇔1:非常に減少） 

► 日本もグローバルも共に、「外部からの攻撃により発生したインシデント」が増加している 
► 逆に、「内部からの情報窃盗」、「内部からの攻撃によるインシデント」が減少している 
► グローバルでは、「内部からの情報窃盗」、「内部からの攻撃によるインシデント」の増加が日本よりも高い 

1.8% 

3.5% 

6.2% 

14.8% 

24.6% 

70.8% 

68.4% 

70.8% 

63.5% 

56.8% 

11.5% 

11.4% 

7.1% 

7.8% 

8.5% 

15.0% 

15.8% 

14.2% 

8.7% 

6.8% 

内部からの攻撃 

内部の情報窃盗 

外部からの情報窃盗 

外部からの攻撃 

従業員の不注意によるデータ損失 

9.7% 

8.3% 

14.8% 

16.8% 

27.8% 

24.9% 

58.8% 

56.5% 

59.0% 

47.9% 

51.5% 

21.9% 

17.2% 

12.4% 

10.1% 

14.1% 

8.6% 

7.8% 

7.3% 

内部からの攻撃 

内部の情報窃盗 

外部からの情報窃盗 

外部からの攻撃 

従業員の不注意によるデータ損失 
5の割合 

4の割合 

3の割合 

2の割合 

1の割合 

日本 

グローバル 
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2.脅威、リスクと対策 
2.2.リスク環境の変化 

Q5.過去12ヶ月間に起こったリスク環境の変化について、貴社に該当するものをすべて選択してください。 

► 日本もグローバルも共に、「外部の脅威が増加したことによりリスクレベルが増加した」と考えている 
► その割合は、日本57%よりもグローバル72%の方が高い 
► グローバルでは、「内部の脆弱性が増加したため、リスクレベルが上昇した」と回答する企業の割合が日本よりも高い 

9.3% 

45.6% 

21.3% 

72.1% 

8.9% 

27.8% 

30.0% 

57.8% 

0% 50% 100% 

外部の脅威が減少したため、リスクレベルが低下した 

内部の脆弱性が増加したため、リスクレベルが上昇した 

内部の脆弱性が減少したため、リスクレベルが低下した 

外部の脅威が増加したため、リスクレベルが上昇した 

日本 

グローバル 



2011 Global Information Security Survey 
Page.26 

© 2011 Ernst & Young ShinNihon LLC. 
All Rights Reserved. 

2.脅威、リスクと対策 
2.2.a.脅威および脆弱性の影響度の傾向1 

Q5a.過去12ヵ月間にリスクへの影響度を最も増加させた脅威および脆弱性（T&V）について、下記より5つ選
択し、影響度が高いものから順に1,2,3,4,5と番号を記入ください。 

► 日本においては、多くの企業が自然災害のリスクが増大したと考えている 
► 日本もグローバルも共に、不注意な従業員、マルウェア、モバイルコンピューティング、スパム、不正アクセスを脅威と認識し

ている 
► グローバルでは、「ソーシャルメディア（LinkedIn, Facebook）」、「フィッシング」などを脅威と考える企業が多い 

日本 

8% 
30% 

48% 

8% 
8% 
14% 

18% 
24% 

10% 

5% 

5% 

14% 
15% 

16% 
19% 
9% 

5% 

7% 

4% 

15% 

17% 

12% 

14% 

6% 

10% 

7% 

5% 

5% 

9% 

15% 

15% 

11% 

11% 

7% 

9% 

ｽﾊﾟｲ行為(競争会社など) 
業務の中断を引き起こすｻｲﾊﾞｰ攻撃 

ﾌｨｯｼﾝｸﾞ 
財務情報(ｸﾚｼﾞｯﾄｶｰﾄﾞ､銀行情報)の窃盗を目的とするｻｲﾊﾞｰ攻撃 

不正(詐欺行為) 
内部からの攻撃(会社に対して不満を持つ従業員) 
知的財産や情報の窃盗を目的とするｻｲﾊﾞｰ攻撃 

ｿｰｼｬﾙﾒﾃﾞｨｱ(LinkedIn, Facebookなど) 
ｸﾗｳﾄﾞｺﾝﾋﾟｭｰﾃｨﾝｸﾞ 

不正ｱｸｾｽ(ﾃﾞｰﾀの保管場所など) 
ｽﾊﾟﾑ 

ﾓﾊﾞｲﾙｺﾝﾋﾟｭｰﾃｨﾝｸﾞ 
ﾏﾙｳｪｱ(ｳｨﾙｽ､ﾜｰﾑ､ﾄﾛｲの木馬など) 

不注意な従業員 
自然災害(嵐､洪水など) 

1の割合 

2の割合 

3の割合 

4の割合 

5の割合 
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2.脅威、リスクと対策 
2.2.a.脅威および脆弱性の影響度の傾向2 

Q5a.過去12ヵ月間にリスクへの影響度を最も増加させた脅威および脆弱性（T&V）について、下記より5つ選
択し、影響度が高いものから順に1,2,3,4,5と番号を記入ください。 

 

グローバル 

6% 

6% 
5% 

5% 

8% 
17% 

27% 
6% 

6% 
8% 
5% 
6% 

6% 

7% 
6% 

12% 
16% 

12% 

8% 

5% 

7% 

7% 
8% 

14% 
14% 

11% 

9% 

10% 

11% 

9% 

11% 

12% 

12% 

8% 

5% 

11% 

5% 

13% 

9% 

10% 

8% 

13% 

ｽﾊﾟｲ行為(競争会社など) 
業務の中断を引き起こすｻｲﾊﾞｰ攻撃 

ﾌｨｯｼﾝｸﾞ 
財務情報(ｸﾚｼﾞｯﾄｶｰﾄﾞ､銀行情報)の窃盗を目的とするｻｲﾊﾞｰ攻撃 

不正(詐欺行為) 
内部からの攻撃(会社に対して不満を持つ従業員) 
知的財産や情報の窃盗を目的とするｻｲﾊﾞｰ攻撃 

ｿｰｼｬﾙﾒﾃﾞｨｱ(LinkedIn, Facebookなど) 
ｸﾗｳﾄﾞｺﾝﾋﾟｭｰﾃｨﾝｸﾞ 

不正ｱｸｾｽ(ﾃﾞｰﾀの保管場所など) 
ｽﾊﾟﾑ 

ﾓﾊﾞｲﾙｺﾝﾋﾟｭｰﾃｨﾝｸﾞ 
ﾏﾙｳｪｱ(ｳｨﾙｽ､ﾜｰﾑ､ﾄﾛｲの木馬など) 

不注意な従業員 
自然災害(嵐､洪水など) 

1の割合 

2の割合 

3の割合 

4の割合 

5の割合 
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2.脅威、リスクと対策 
2.3.モバイルコンピューティングについて 

Q6.モバイルコンピューティングを利用する際、「新たな」または「増加する」リスクを低減するために実施してい
るコントロールについて、該当するものをすべて選択してください。 

► 日本もグローバルも共に、「セキュリティ意識向上活動の強化」、「暗号化技術」、「会社所有のモバイル使
用許可」のコントロールを実施している。 

► 日本は「ポリシーの改定」、「新モバイル管理ソフトウェア」、「アーキテクチャの変更」などの実施が少ない 
 

12.7% 

11.0% 

6.9% 

29.9% 

27.7% 

26.8% 

25.8% 

57.1% 

34.8% 

46.5% 

51.6% 

5.7% 

8.9% 

13.0% 

13.8% 

15.4% 

24.4% 

28.5% 

31.7% 

44.7% 

55.3% 

60.2% 

0% 50% 100% 

新しい懲戒プロセス 

特にない 

業務目的であるタブレット/スマートフォンの使用禁止 

アーキテクチャの変更 

新モバイル機器管理ソフトウェア  

監査機能の強化 

インシデント管理プロセスの整備 

ポリシーの改定 

会社所有のタブレット/スマートフォンの使用許可 

暗号化技術 

セキュリティ意識向上活動の強化 

日本 

グローバル 
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2.脅威、リスクと対策 
2.3.a.クラウドコンピューティングについて 

Q6a.クラウドコンピューティングを利用する際、「新たな」または「増加する」リスクを低減するために実施してい
るコントロールについて、該当するものをすべて選択してください。 

► 日本もグローバルも共に、半数程度の企業がクラウドに対するコントロールを整備していない 
► 日本は、「暗号化技術」、「クラウドサービスプロバイダの資格要件」を重視している 
► グローバルは、「クラウドサービスプロバイダに対する契約管理プロセスの管理強化」、「より強力なアイデンティティ及びアク

セス管理統制」 、「サービスプロバイダのデュー・デリジェンスの強化」を重視している 

8.0% 

20.8% 

11.2% 

14.5% 

16.3% 

10.8% 

19.0% 

22.0% 

12.6% 

12.8% 

18.2% 

51.8% 

1.7% 

6.9% 

8.6% 

12.1% 

12.9% 

14.7% 

15.5% 

17.2% 

18.1% 

23.3% 

27.6% 

44.0% 

0% 50% 100% 

セキュリティ違反時の罰金 
サービスプロバイダのデュー･デリジェンスの強化 

契約におけるｸﾗｳﾄﾞｻｰﾋﾞｽﾌﾟﾛﾊﾞｲﾀﾞの法的責任の増加 
クラウドサービス監査機能の強化 

セキュリティ／ITリスクチームによる現地調査 
インシデント管理プロセスの整備 

より強力なアイデンティティおよびアクセス管理統制 
ｸﾗｳﾄﾞｻｰﾋﾞｽﾌﾟﾛﾊﾞｲﾀﾞに対する契約管理ﾌﾟﾛｾｽの管理強化 

ｸﾗｳﾄﾞｻｰﾋﾞｽﾌﾟﾛﾊﾞｲﾀﾞでの統制ﾃｽﾄを含めた契約の締結 
クラウドサービスプロバイダの資格要件重視 

暗号化技術 
特にない 

日本 

グローバル 
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2.脅威、リスクと対策 
2.3.b.ソーシャルメディアについて 

Q6b.ソーシャルメディアを利用する際、「新たな」または「増加する」リスクを低減するために実施しているコント
ロールについて、該当するものをすべて選択してください。 

► 日本の４０％の企業がソーシャルメディアに対するコントロールを実施していない（グローバル１５％） 
► グローバルでは、「ソーシャルメディアサイトへのアクセスの制限または禁止」、「インターネット使用状況のモニタリングの強

化」、「セキュリティ及びソーシャルメディアについての意識向上プログラム」のすべての対策を4割から5割の企業が実施して
いる（日本の割合はグローバルの半分程度） 

11.6% 

11.2% 

45.6% 

38.9% 

37.9% 

52.6% 

14.8% 

3.4% 

9.3% 

11.9% 

18.6% 

23.7% 

39.8% 

39.8% 

0% 50% 100% 

新しい懲戒プロセス 

インシデント管理プロセスの整備 

ポリシーの改定 

セキュリティおよびソーシャルメディアについての意識向上プログラム 

インターネット使用状況モニタリングの強化 

ソーシャルメディアサイトへのアクセス制限または禁止 

特にない 

日本 

グローバル 
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3.ツールとテクノロジー 
► グローバルではGRCツールを活用 
► タブレットコンピュータの使用は限定的 
► クラウドコンピューティングの利用状況 
► グローバルで拡大するアクセス管理技術 
► グローバルでの情報セキュリティツールの失敗 
► 情報セキュリティツールの内訳 
► 情報セキュリティツールの課題は運用プロセス 
► 情報の漏えい防止技術の導入状況 
► 日本は技術的セキュリティテストが少ない 
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3.ツールとテクノロジー  
調査結果の概要 

1. グローバルではGRCツールを活用 

2. タブレットコンピュータの使用は限定的 
► グローバルで進むタブレットコンピュータの利用 
► 半数の企業は、タブレットコンピュータの利用について未だ検討中あるいは限定的利用 

3. クラウドコンピューティングの利用状況 
► 3分の1の企業がクラウドコンピューティングを「使用中」、3分の1の企業が「検討中または計画中」、残りの3分の1の企

業は「使用しない」 

4. グローバルで拡大するアクセス管理技術 

5. グローバルでの情報セキュリティツールの失敗 
► グローバルで高い失敗 

6. 情報セキュリティツールの内訳 
► 日本もグローバルも共に、「情報セキュリティツールで失敗する内容は概ね同じであるが、グローバルは「ホストベースの

セキュリティツールの失敗が多い 

7. 情報セキュリティツールの課題は運用プロセス 

8. 情報の漏えい防止技術の導入状況 
► グローバルのほうが、このような技術の導入に積極的 

9. 日本は技術的セキュリティテストが少ない 
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3.ツールとテクノロジー 
3.1.リスク管理プロセス支援ツールの使用状況 

Q7.全社的リスク管理、ＩＴリスク管理、情報セキュリティリスク管理、またはGRC（ガバナンス・リスク・コンプライ
アンス）といったプロセスを支援するための技術ツールを使用していますか? 

► GRCツールの活用は、グローバル３割、日本２割と、日本が遅れている 

使用し

ていな

い 
81.5% 

使用し

ている 
18.5% 

使用し

ていな

い 
68.7% 

使用し

ている 
31.3% 

グローバル 日本 



2011 Global Information Security Survey 
Page.34 

© 2011 Ernst & Young ShinNihon LLC. 
All Rights Reserved. 

3.ツールとテクノロジー 
3.1.a.使用しているGRCツールの内訳 

Q7a.現在貴社で使用しているGRC（ガバナンス・リスク・コンプライアンス）ツールについて、該当するものをす
べて選択してください。（Q7で[GRCを利用している]と回答した方のみ回答） 

► 日本もグローバルも共に、GRCツールとしてSAPを利用している企業が多い 
 

0.7% 

4.5% 

4.7% 

4.7% 

13.9% 

10.1% 

25.4% 

61.6% 

0.0% 

0.0% 

0.0% 

0.0% 

0.0% 

4.5% 

40.9% 

59.1% 

0% 50% 100% 

Oversight 

Paisley 

Approva 

BWise 

Archer 

Oracle 

SAP 

その他 

日本 

グローバル 
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3.ツールとテクノロジー 
3.2.タブレットコンピュータの使用許可状況 

Q8.現在業務目的でタブレットコンピュータの使用を許可していますか?該当するものを1つ選択してください。 

► タブレットコンピュータの使用を検討中または限定的な利用にとどめている企業が多く、日本で４割, グローバルで
は５割 

► 「社内で利用し、公式にサポートしている企業」は少なく、日本7%, グローバル14% 

9.0% 

14.3% 

11.3% 

19.6% 

49.0% 

4.0% 

7.3% 

12.1% 

35.5% 

41.1% 

0% 20% 40% 60% 

現在、社内で利用していますが、公式にはサポートしてい

ません 

現在、社内で利用し、公式にサポートしています 

現在使用していませんが、今後12ヶ月以内に計画していま

す 

現在使用していませんし、今後12ヶ月以内に使用する予定

もありません 

検討中です/限定的な利用にとどまります 

日本 

グローバル 



2011 Global Information Security Survey 
Page.36 

© 2011 Ernst & Young ShinNihon LLC. 
All Rights Reserved. 

3.ツールとテクノロジー 
3.3.クラウドコンピューティングの利用状況 

Q9.現在クラウドコンピューティングベースのサービスを使用していますか?該当するものを1つ選択してくださ
い。 

► 日本もグローバルも共に、3分の1の企業がクラウドコンピューティングを「使用中」、3分の1の企業が「検
討中または計画中」、残りの3分の1の企業は「使用しない」 

15.3% 

9.2% 

39.1% 

36.4% 

13.0% 

13.0% 

35.8% 

38.2% 

0% 20% 40% 60% 

現在使用していませんが、今後12ヶ月以内に計画していま

す 

現在、評価中です 

現在使用していませんし、今後12ヶ月以内に使用する予定

もありません 

現在、使用中です 

日本 

グローバル 
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3.ツールとテクノロジー 
3.3.a.クラウドコンピューティングの利用状況 

Q9a.現在利用中、または計画中のクラウドサービスの種類について、該当するものをすべて選択してください。
（Q9で[クラウドサービスを利用中/評価中/計画中]と回答した方のみ回答） 

► クラウドサービスの利用は、SaaSが多い 
► IaaSの利用は、日本25%, グローバル42%と、グローバルの方が利用が多い 

42.4% 

32.4% 

79.6% 

25.3% 

35.4% 

75.9% 

0% 50% 100% 

サービスとしてのインフラストラクチャ（IaaS） 

サービスとしてのプラットフォーム(PaaS) 

サービスとしてのソフトウェア(SaaS) 

日本 

グローバル 
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3.ツールとテクノロジー 
3.3.b.クラウドサービスプロバイダの信頼性 

Q9b.クラウドのサービスプロバイダが取得した外部認証や証明書はクラウドコンピューティングに対する信頼を
高めますか? 該当するものを1つ選択してください。（Q9で[クラウドサービスを利用中/評価中/計画中]と
回答した方のみ回答） 

► 日本は、認証機関の認定を重視する（日本36%, グローバル24%） 
► グローバルは、「どのような基準に基づいた認証か」を重視する（日本24%, グローバル45%） 

 

12.1% 

44.5% 

19.8% 

23.7% 

6.2% 

23.5% 

34.6% 

35.8% 

0% 20% 40% 60% 

高めません 

認証が承認された基準に基づく場合に限り、高めます。 

高めます 

認証機関が認定している場合に限り、高めます 

日本 

グローバル 
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3.ツールとテクノロジー 
3.4.アクセス管理技術の導入状況1 

Q10.現在利用している、または導入予定のアイデンティティ/アクセス管理技術について、該当するものをすべ
て選択してください。 

► アクセス管理技術の利用は、日本もグローバルも共に高い 
► １年以内に導入する割合は、グローバルで高く、日本はこのような技術の導入が遅れている 

日本 

12.6% 
13.9% 
17.0% 

26.3% 
28.4% 
33.0% 
33.7% 
35.9% 

42.1% 
47.2% 

52.8% 
54.1% 

58.7% 
60.0% 
63.5% 

80.5% 

2.9% 
3.0% 

4.0% 
7.1% 
2.0% 

8.5% 
5.0% 

6.8% 
13.1% 
4.7% 

6.6% 
9.9% 
4.6% 

7.3% 
2.9% 

5.1% 

84.5% 
83.2% 
79.0% 

66.7% 
69.6% 

58.5% 
61.4% 
57.3% 

44.9% 
48.1% 

40.6% 
36.0% 
36.7% 
32.7% 
33.7% 

14.4% 

0% 50% 100% 

フェデレーション（企業間のシステム連携） 
マルチファクター（多因子）認証 

ロール検索ツール 
仮想ディレクトリ／中央集約IDリポジトリ 

公開鍵基盤（PKI） 
エンタープライズ シングルサインオン 

アクセスレビュー/アクセス権の再付与ツール 
ＩＤガバナンス 

自動化されたワークフロー 
ロール管理 

ネットワークアクセスコントロール／個人識別ネットワーク 
集約的ログ収集およびモニタリング 

Password vaulting（パスワード保護）／特権アクセス管理 
権限付与管理 

ウェブアクセス管理 
パスワード管理 
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3.ツールとテクノロジー 
3.4.アクセス管理技術の導入状況2 

Q10.現在利用している、または導入予定のアイデンティティ/アクセス管理技術について、該当するものをすべ
て選択してください。 

 

グローバル 

14.7% 
44.2% 

13.1% 
37.6% 
41.3% 

37.0% 
48.0% 

27.9% 
38.1% 

49.4% 
46.7% 

55.9% 
48.9% 

28.3% 
62.0% 

78.2% 

15.6% 
16.9% 

14.5% 
17.3% 

15.2% 
24.3% 

18.2% 
22.3% 

26.4% 
22.6% 
26.8% 

27.3% 
17.6% 

15.9% 
13.2% 

10.8% 

69.6% 
39.0% 

72.4% 
45.1% 
43.5% 

38.8% 
33.8% 

49.8% 
35.5% 

28.0% 
26.5% 

16.8% 
33.5% 

55.8% 
24.8% 

10.9% 

0% 50% 100% 

フェデレーション（企業間のシステム連携） 
マルチファクター（多因子）認証 

ロール検索ツール 
仮想ディレクトリ／中央集約IDリポジトリ 

公開鍵基盤（PKI） 
エンタープライズ シングルサインオン 

アクセスレビュー/アクセス権の再付与ツール 
ＩＤガバナンス 

自動化されたワークフロー 
ロール管理 

ネットワークアクセスコントロール／個人識別ネットワーク 
集約的ログ収集およびモニタリング 

Password vaulting（パスワード保護）／特権アクセス管理 
権限付与管理 

ウェブアクセス管理 
パスワード管理 
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3.ツールとテクノロジー 
3.5.情報セキュリティツールの導入プロセス 
 

Q11.過去18ヶ月に購入した、情報セキュリティをサポートするソフトウェアおよび/またはハードウェアで失敗し
たと感じたものはありましたか?該当するものを1つ選択してください。 

► 情報セキュリティツールの導入は、グローバルの方が失敗する割合が高い 

88.3% 

11.7% 

69.2% 

30.8% 

ありません。情報セキュリティ技術はすべて適切に実装されています。 ありました 

グローバル 日本 
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3.ツールとテクノロジー 
3.5.a.情報セキュリティツールの内訳 
 

Q11a.それはどのようなソフトウェアまたはハードウェアですか? 該当するものをすべて選択してください。（Q9
で[情報セキュリティ・ソフトウェアで失敗したと感じたものがあった]と回答した方のみ回答） 

► 日本もグローバルも共に、情報セキュリティツールで失敗する内容は同じ 
► グローバルは、「ホストベースのセキュリティツール（アンチウィルス、ホスト侵入検知など）」や「侵入検知ま

たは防止システム」の失敗が多い 
 

8.0% 
8.0% 

19.5% 
6.6% 

14.2% 
14.6% 

31.3% 
16.5% 
17.0% 

21.2% 
22.2% 

15.7% 
35.8% 

27.3% 

5.9% 
5.9% 
5.9% 
11.8% 
11.8% 
11.8% 
11.8% 
17.6% 
17.6% 
17.6% 
17.6% 
23.5% 
23.5% 
29.4% 

0% 50% 100% 

PKI(公開鍵基盤) 
ｾｷｭﾘﾃｨ監視ｾﾝﾀｰ 

ｾｷｭﾘﾃｨ情報およびｲﾍﾞﾝﾄ管理(SIEM) 
ﾎﾟﾘｼｰ管理ｿﾌﾄｳｪｱ 

ｴﾝﾄﾞﾎﾟｲﾝﾄｺﾝﾌﾟﾗｲｱﾝｽﾂｰﾙ 
ｺﾝﾃﾝﾂｾｷｭﾘﾃｨﾂｰﾙ 

侵入検知または防止ｼｽﾃﾑ 
ﾓﾊﾞｲﾙ機器管理(MDM)ｿﾌﾄｳｪｱ 

その他のｿﾌﾄおよびﾊｰﾄﾞｳｪｱ 
情報漏えい防止(DLP)ﾂｰﾙ 

ｱｲﾃﾞﾝﾃｨﾃｨおよびｱｸｾｽ管理ｿﾌﾄｳｪｱ 
暗号化された小型ﾌﾗｯｼｭﾒﾓﾘ 

ﾎｽﾄﾍﾞｰｽのｾｷｭﾘﾃｨﾂｰﾙ(ｱﾝﾁｳｨﾙｽ､ﾎｽﾄ侵入検知など) 
暗号化ｿﾌﾄｳｪｱ 

日本 

グローバル 
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3.ツールとテクノロジー 
3.5.b.情報セキュリティツールの課題1 

Q11b.新しいツールやテクノロジーの課題について、下記より3つ選択し、大きい課題から順に1,2,3と番号を記
入ください。 

► 日本もグローバルも共に、1位「テクノロジーの活用及びその結果生成される情報をサポートするための運用プロ
セスの開発」、2位「既存ツールの十分な活用」が課題 

► 日本は、「不十分なベンダーの技術サポート」を課題として認識している 

4.3% 

5.2% 

8.7% 

15.7% 

27.8% 

30.4% 

11.7% 

10.8% 

16.2% 

21.6% 

20.7% 

12.6% 

7.8% 

6.9% 

12.7% 

10.8% 

11.8% 

15.7% 

12.7% 

5.9% 

15.7% 

ベンダーから受領する不適切な文書または研修 

ベンダーによるツール機能説明の虚偽 

その他の課題 

組織内ステークホルダの非現実的な期待 

開発支援のためのコンサルティングまたはインテグレーションサービス

の不足 

セキュリティの解決策が単なる“ツールの導入”であると認識されてい

る部門（非IT）での、不十分な機能的リーダーシップ 

不十分なベンダーの技術サポート 

既存ツールの十分な活用 

テクノロジーの活用およびその結果生成される情報をサポートするた

めの運用プロセスの開発 

1の割合 

2の割合 

3の割合 

日本 
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3.ツールとテクノロジー 
3.5.b.情報セキュリティツールの課題2 

Q11b.新しいツールやテクノロジーの課題について、下記より3つ選択し、大きい課題から順に1,2,3と番号を記
入ください。 

 

4.6% 

4.6% 

6.0% 

4.8% 

10.4% 

4.8% 

29.1% 

32.3% 

6.3% 

6.9% 

8.9% 

8.0% 

13.2% 

8.8% 

22.0% 

20.4% 

7.2% 

7.7% 

21.5% 

11.7% 

9.3% 

12.2% 

7.6% 

11.6% 

11.2% 

ベンダーから受領する不適切な文書または研修 

ベンダーによるツール機能説明の虚偽 

その他の課題 

組織内ステークホルダの非現実的な期待 

開発支援のためのコンサルティングまたはインテグレーションサービス

の不足 

セキュリティの解決策が単なる“ツールの導入”であると認識されてい

る部門（非IT）での、不十分な機能的リーダーシップ 

不十分なベンダーの技術サポート 

既存ツールの十分な活用 

テクノロジーの活用およびその結果生成される情報をサポートするた

めの運用プロセスの開発 

1の割合 

2の割合 

3の割合 

グローバル 
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3.ツールとテクノロジー 
3.6.機密情報漏えい防止対策 

Q12.貴社の機密情報漏えい防止対策について、該当するものをすべて選択してください。 

► 日本もグローバルも共に、同様の対策をとっている 

15.0% 

24.0% 

44.7% 

43.4% 

38.7% 

35.1% 

38.0% 

44.6% 

59.9% 

68.6% 

73.6% 

9.8% 

28.7% 

34.4% 

42.6% 

44.3% 

45.1% 

59.8% 

62.3% 

64.8% 

70.5% 

86.1% 

0% 50% 100% 

特定時間帯の機密情報へのｱｸｾｽ制限 

機密/制限区域内のｶﾒﾗ使用禁止 

運用ﾃｽﾄについて内部監査の利用 

在宅勤務の際の､社外へ持ち出す情報の保護に関する要件策定 

ﾛｸﾞﾚﾋﾞｭｰﾂｰﾙの導入 

ｲﾝｽﾀﾝﾄﾒｯｾｰｼﾞやEﾒｰﾙによる機密ﾃﾞｰﾀ転送の制限/禁止 

情報漏えい防止ﾂｰﾙ(McAfee､Symantec､Verdasysなど)の導入 

ﾊｰﾄﾞｳｪｱｺﾝﾎﾟｰﾈﾝﾄ(USB/FireWireのﾎﾟｰﾄなど)の使用停止/制限 

情報保護を目的としたｾｷｭﾘﾃｨﾒｶﾆｽﾞﾑ(暗号化など)の追加導入 

従業員の意識向上ﾌﾟﾛｸﾞﾗﾑ 

機密情報の分類と取り扱いに関するﾎﾟﾘｼｰ策定 

日本 

グローバル 
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3.ツールとテクノロジー 
3.7.情報漏えい防止技術の導入状況1 

Q13.現在利用している、または導入予定の情報漏えい防止技術について、該当するものをすべて選択してくだ
さい。 

► 日本もグローバルも共に、情報漏えい防止技術を利用している 
► グローバルでは、このような技術を積極的に活用する傾向がある（導入予定が高い） 
► 日本は、「バックアップデータの暗号化」、「データベースの暗号化」、「トークナイゼーション」の活用が低い 

3.9% 

8.9% 

11.7% 

15.5% 

21.0% 

25.7% 

31.5% 

46.3% 

48.2% 

50.9% 

52.8% 

64.6% 

73.9% 

3.8% 

6.7% 

6.5% 

7.4% 

10.0% 

8.0% 

6.5% 

9.7% 

3.5% 

96.1% 

85.1% 

85.4% 

83.5% 

75.2% 

67.6% 

62.0% 

46.3% 

41.8% 

41.1% 

40.7% 

25.7% 

22.6% 

0% 50% 100% 

ﾄｰｸﾅｲｾﾞｰｼｮﾝ(機密ﾃﾞｰﾀを別の文字列に置き換える) 
ﾃﾞｼﾞﾀﾙ著作権管理 
ﾃﾞｰﾀﾍﾞｰｽの暗号化 

ﾊﾞｯｸｱｯﾌﾟﾃﾞｰﾀの暗号化 
ﾃﾞｽｸﾄｯﾌﾟの暗号化 

ﾃﾞｰﾀﾍﾞｰｽ ｱｸﾃｨﾋﾞﾃｨ ﾓﾆﾀﾘﾝｸﾞ 
Eﾒｰﾙの暗号化 

情報漏えい防止ﾂｰﾙ(遠隔またはﾓﾊﾞｲﾙﾕｰｻﾞ用) 
情報漏えい防止ﾂｰﾙ(社内用) 

ﾗｯﾌﾟﾄｯﾌﾟの暗号化 
安全なﾃﾞｰﾀの移送 

可搬記憶媒体の暗号化 
ﾈｯﾄﾜｰｸのｾｸﾞﾒﾝﾄ化 

利用中 

導入予定 

導入予定な

し 

日本 
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3.ツールとテクノロジー 
3.7.情報漏えい防止技術の導入状況2 

Q13.現在利用している、または導入予定の情報漏えい防止技術について、該当するものをすべて選択してくだ
さい。 

 

33.8% 

13.0% 

29.6% 

38.0% 

22.4% 

47.2% 

39.7% 

22.0% 

32.3% 

49.7% 

67.8% 

36.4% 

69.2% 

14.2% 

18.4% 

19.6% 

17.8% 

19.2% 

21.4% 

25.2% 

36.1% 

35.7% 

25.2% 

15.2% 

27.4% 

18.0% 

52.0% 

68.6% 

50.8% 

44.2% 

58.4% 

31.3% 

35.1% 

41.9% 

31.9% 

25.0% 

17.1% 

36.2% 

12.8% 

0% 50% 100% 

ﾄｰｸﾅｲｾﾞｰｼｮﾝ(機密ﾃﾞｰﾀを別の文字列に置き換える) 
ﾃﾞｼﾞﾀﾙ著作権管理 
ﾃﾞｰﾀﾍﾞｰｽの暗号化 

ﾊﾞｯｸｱｯﾌﾟﾃﾞｰﾀの暗号化 
ﾃﾞｽｸﾄｯﾌﾟの暗号化 

ﾃﾞｰﾀﾍﾞｰｽ ｱｸﾃｨﾋﾞﾃｨ ﾓﾆﾀﾘﾝｸﾞ 
Eﾒｰﾙの暗号化 

情報漏えい防止ﾂｰﾙ(遠隔またはﾓﾊﾞｲﾙﾕｰｻﾞ用) 
情報漏えい防止ﾂｰﾙ(社内用) 

ﾗｯﾌﾟﾄｯﾌﾟの暗号化 
安全なﾃﾞｰﾀの移送 

可搬記憶媒体の暗号化 
ﾈｯﾄﾜｰｸのｾｸﾞﾒﾝﾄ化 

利用中 

導入予定 

導入予定な

し 

グローバル 
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3.ツールとテクノロジー 
3.8.情報漏えい防止ツールの利用状況1 

Q14.“情報漏えい防止（DLP）”とは、情報がどのように使用（場合によっては悪用）されているかを検出すること
ができるツールの名称で、McAfee, Symantec, Verdasys, RSAといったベンダーから製品が提供されて
います。該当するものをすべて選択してください。 

► 日本もグローバルも共に、情報漏洩防止ツールを利用している 
► グローバルでは、積極的に活用する傾向がある（導入予定が高い） 

10.2% 

14.2% 

18.3% 7.5% 

84.7% 

80.8% 

74.2% 

0% 50% 100% 

保存データ： レポジトリをスキャンするツールで、適切なア

クセス制御なく保存されているデータをスキャンする。 

データの使用： ネットワークに設置するツールでネットワー

ク内のデータ伝送をスキャンする 

実行データ： エンドユーザのPC内にあるツールで、情報が

不適切に使用された場合警告を発する／ブロックする。 
利用中 

導入予定 

導入予定

なし 

日本 
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3.ツールとテクノロジー 
3.8.情報漏えい防止ツールの利用状況2 

Q14.“情報漏えい防止（DLP）”とは、情報がどのように使用（場合によっては悪用）されているかを検出すること
ができるツールの名称で、McAfee, Symantec, Verdasys, RSAといったベンダーから製品が提供されて
います。該当するものをすべて選択してください。 

 

14.0% 

18.9% 

15.0% 

28.0% 

30.4% 

30.8% 

58.0% 

50.7% 

54.3% 

0% 50% 100% 

保存データ： レポジトリをスキャンするツールで、適切なア

クセス制御なく保存されているデータをスキャンする。 

データの使用： ネットワークに設置するツールでネットワー

ク内のデータ伝送をスキャンする 

実行データ： エンドユーザのPC内にあるツールで、情報が

不適切に使用された場合警告を発する／ブロックする。 
利用中 

導入予定 

導入予定

なし 

グローバル 
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3.ツールとテクノロジー 
3.9.アクセス権管理プログラムの使用状況 

Q15.社内のシステムやデータに対するアクセス権のリスクに対応するため、アイデンティティ/アクセス管理プロ
グラムを使用していますか? 該当するものをすべて選択してください。 

► 日本もグローバルも共に、DLPツールの導入はまだ少ない 

4.3% 

6.1% 

14.7% 

13.2% 

11.9% 

14.2% 

65.8% 

0.8% 

1.7% 

4.2% 

9.2% 

10.9% 

21.8% 

68.9% 

0% 50% 100% 

導入は予想していたよりずっと成功しています 

ユーザが動揺するなど、日々の業務に影響が出ました 

ツールの影響についてユーザからの報告はありませんでした 

導入はスムーズで、スケジュールどおりに完了しました 

導入には予想以上に時間がかかりました 

導入は成功しています 

DLPツールは導入していません 

日本 

グローバル 
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3.ツールとテクノロジー 
3.10.外部からの攻撃に対する技術1 

Q16.外部からの攻撃を防ぎ、検知し、対応するために、現在利用中のまたは導入予定の技術はありますか? 
該当するものをすべて選択してください。 

 

► 日本もグローバルも共に、外部からの攻撃に対する技術を導入している 
► グローバルでは、このような技術を積極的に活用する傾向がある（導入予定が高い） 

 

5.7% 

14.3% 

18.2% 

31.2% 

31.8% 

39.6% 

53.2% 

63.1% 

72.8% 

73.7% 

76.3% 

3.6% 

0.9% 

0.9% 

6.3% 

1.8% 

6.3% 

4.4% 

4.2% 

0.9% 

91.4% 

83.8% 

78.2% 

67.9% 

67.3% 

54.1% 

45.0% 

30.6% 

22.8% 

22.0% 

22.8% 

0% 50% 100% 

ﾎｽﾄﾍﾞｰｽのﾌｫﾚﾝｼﾞｯｸ強化 

ﾈｯﾄﾜｰｸﾌｫﾚﾝｼﾞｯｸ(ﾌﾙﾊﾟｹｯﾄｷｬﾌﾟﾁｬ/分析) 

ｱﾌﾟﾘｹｰｼｮﾝのﾎﾜｲﾄﾘｽﾄ化(例えば､許可された動作ﾘｽﾄなど) 

ｾｷｭﾘﾃｨ監視ｾﾝﾀｰ 

ｾｷｭﾘﾃｨ情報およびｲﾍﾞﾝﾄ管理(SIEM) 

脅威のﾓﾆﾀﾘﾝｸﾞ 

ﾎｽﾄの異常検知 

ﾈｯﾄﾜｰｸの侵入検知 

ﾛｸﾞおよびﾓﾆﾀﾘﾝｸﾞ 

ﾈｯﾄﾜｰｸのｾｸﾞﾒﾝﾄ化 

ﾈｯﾄﾜｰｸの異常検知 

現在利用

中 

12ヶ月以

内に導入

予定 
導入予定

なし 

日本 
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3.ツールとテクノロジー 
3.10.外部からの攻撃に対する技術2 

Q16.外部からの攻撃を防ぎ、検知し、対応するために、現在利用中のまたは導入予定の技術はありますか? 
該当するものをすべて選択してください。 

 

 

18.7% 

25.8% 

38.0% 

29.4% 

36.6% 

52.0% 

35.3% 

71.9% 

76.1% 

71.6% 

52.3% 

17.1% 

18.6% 

15.0% 

18.1% 

27.4% 

19.4% 

17.3% 

16.7% 

15.5% 

16.2% 

17.8% 

64.2% 

55.7% 

47.0% 

52.6% 

36.1% 

28.6% 

47.4% 

11.4% 

8.4% 

12.2% 

29.9% 

0% 50% 100% 

ﾎｽﾄﾍﾞｰｽのﾌｫﾚﾝｼﾞｯｸ強化 

ﾈｯﾄﾜｰｸﾌｫﾚﾝｼﾞｯｸ(ﾌﾙﾊﾟｹｯﾄｷｬﾌﾟﾁｬ/分析) 

ｱﾌﾟﾘｹｰｼｮﾝのﾎﾜｲﾄﾘｽﾄ化(例えば､許可された動作ﾘｽﾄなど) 

ｾｷｭﾘﾃｨ監視ｾﾝﾀｰ 

ｾｷｭﾘﾃｨ情報およびｲﾍﾞﾝﾄ管理(SIEM) 

脅威のﾓﾆﾀﾘﾝｸﾞ 

ﾎｽﾄの異常検知 

ﾈｯﾄﾜｰｸの侵入検知 

ﾛｸﾞおよびﾓﾆﾀﾘﾝｸﾞ 

ﾈｯﾄﾜｰｸのｾｸﾞﾒﾝﾄ化 

ﾈｯﾄﾜｰｸの異常検知 

現在利用

中 

12ヶ月以

内に導入

予定 
導入予定

なし 

グローバル 
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3.ツールとテクノロジー 
3.11.技術的セキュリティテストの実施状況 

Q17.今後一年間で実施予定の技術的セキュリティテストまたは評価について、該当するものをすべて選択して
ください。  

► 日本は、実施している割合が低く、ほとんど全ての項目でグローバルの半分程度 

8.9% 

11.0% 

19.2% 

38.9% 

34.8% 

43.6% 

50.9% 

20.7% 

61.5% 

41.6% 

50.3% 

75.1% 

73.4% 

1.3% 

1.3% 

9.2% 

19.7% 

19.7% 

22.4% 

23.7% 

23.7% 

25.0% 

27.6% 

30.3% 

52.6% 

64.5% 

0% 50% 100% 

電話によるソーシャルエンジニアリング評価 
物理的ソーシャルエンジニアリング評価 

フィッシングによるソーシャルエンジニアリング評価 
アプリケーションレイヤに対するスキャニング 

アプリケーションのセキュアコードレビュー 
ワイヤレスネットワークに対する攻撃と侵入 

ネットワークに対する内部からの攻撃および侵入 
タブレット／スマートフォンに対する攻撃と侵入 

ネットワークに対する内部からの脆弱性スキャン 
ホストの設定レビュー 

アプリケーションレイヤに対する攻撃と侵入 
ネットワークに対する外部からの攻撃および侵入 
ネットワークに対する外部からの脆弱性スキャン 

日本 

グローバル 



2011 Global Information Security Survey 
Page.54 

© 2011 Ernst & Young ShinNihon LLC. 
All Rights Reserved. 

4.戦略・ガバナンスとコントロール 
► 新しい脅威に対する情報セキュリティ戦略の見直しの必要性 
► 情報セキュリティマネジメントシステムの導入状況 
► ITリスク管理プログラムの導入状況  
► セキュリティ基準・フレームワークの導入状況 
► セキュリティ・アーキテクチャの導入状況 
► グローバルは情報セキュリティ評価に外部機関を利用 
► 情報取り扱いの管理対策としての外部評価の利用 
► 日本は事業継続管理のテストや訓練が少ない 
► 日本は第三者機関による事業継続管理の評価が少ない 

 



2011 Global Information Security Survey 
Page.55 

© 2011 Ernst & Young ShinNihon LLC. 
All Rights Reserved. 

4.戦略・ガバナンスとコントロール 
調査結果の概要 

1. 新しい脅威に対する情報セキュリティ戦略の見直しの必要性 
► 半数の企業が中長期の情報セキュリティ戦略を策定していない 

2. 情報セキュリティマネジメントシステムの導入状況 
► 日本は認証重視、グローバルは基準重視 

3. ITリスク管理プログラムの導入状況 
► 日本は、ITリスク管理プログラムの導入が遅れている  

4. セキュリティ基準・フレームワークの導入状況 
► グローバルではISO27001・27002、Cobit, ITILの利用が進んでいる 

5. セキュリティ・アーキテクチャの導入状況 
► グローバルで導入が進む 

6. グローバルは情報セキュリティの評価に外部機関を利用 
► 自主点検と内部監査だけでなく外部機関の評価も 

7. 情報取り扱いの管理対策としての外部評価の利用 
► グローバルで進むSSAE16, ISAE3402などの外部評価を活用 

8. 日本は事業継続管理のテストや訓練が少ない 

9. 日本は第三者機関（外部委託業者など）の事業継続管理の評価が少ない 
► グローバルでは、報告書の請求、質問書の送付、監査を実施  
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4.戦略・ガバナンスとコントロール 
4.1.情報セキュリティ部門の状況 

Q18.情報セキュリティ部門は貴社のニーズを満たしていますか? 

► 日本もグローバルも同じ傾向 

9.4% 

11.1% 

17.1% 

13.2% 

49.2% 

6.5% 

9.8% 

17.9% 

19.5% 

46.3% 

0% 20% 40% 60% 

いいえ。主な原因として、役職者（役員、部長など）のサ

ポートが欠如しているため。 

いいえ。上記以外の理由により。 

いいえ。主な原因として、予算の制限があるため。 

いいえ。主な原因として、十分なスキル（適切なスキル）を

持つ人員が欠如しているため 

はい 

日本 

グローバル 
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4.戦略・ガバナンスとコントロール 
4.2.状況セキュリティ戦略の策定状況 

Q19.今後3年間の情報セキュリティ戦略を策定していますか? 該当するものを1つ選択してください。 

► 日本もグローバルも共に、半数の企業が中長期の情報セキュリティ戦略を策定していない 

グローバル 日本 

いいえ 
48% はい 

52% 

いいえ 
48% はい 

52% 
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4.戦略・ガバナンスとコントロール 
4.2.a.情報セキュリティ戦略の内容 

Q19a. 貴社の情報セキュリティ戦略について、該当するものをすべて選択してください。（Q19で[情報セキュリ
ティ戦略を策定している]と回答した方のみ回答） 

► 日本もグローバルも同じ傾向 

50.8% 

54.3% 

62.0% 

68.2% 

34.4% 

44.3% 

57.4% 

59.0% 

0% 50% 100% 

会社の業務戦略と一致している、または組み込まれていま

す 

今後12ヶ月以内に行う主要なセキュリティ活動の概要が記

載されています 

会社のIT戦略と一致している、または組み込まれています 

過去12ヶ月以内に見直され、更新されています 

日本 

グローバル 
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4.戦略・ガバナンスとコントロール 
4.2.b.脅威に対する情報セキュリティー戦略 

Q19b.今日のセキュリティ脅威の背景という観点から、貴社の情報セキュリティ戦略に最も該当するものを、下
記の項目から1つ選択してください。 （Q19で[情報セキュリティ戦略を策定している]と回答した方のみ回
答） 

► 日本は、「情報セキュリティ戦略を新たなリスクへの対応させるために変更する必要がある」と認識している 

50.0% 

25.0% 

23.4% 

1.6% 

会社の情報セキュリティ戦略は、新たなリスクに対応するため変更する必要があります 
会社は、リスクを理解するために、更なる調査が必要です 
現在の会社の情報セキュリティ戦略は、リスクに十分対応しています 
テクノロジーに関連する「新たな」または「増加する」リスクがあるとは思いません 

33.4% 

22.7% 

42.6% 

1.3% 日本 グローバル 
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4.戦略・ガバナンスとコントロール 
4.3.情報セキュリティマネジメントシステム 

Q20.情報セキュリティ管理のための情報セキュリティマネジメントシステム（ISMS）を導入していますか?該当す
るものを1つ選択してください。 

► 日本は、情報セキュリティ管理のための情報セキュリティマネジメントシステム（ISMS）を導入している（日
本22%、グローバル10%） 

22.0% 

5.7% 

1.6% 
9.8% 

61.0% 

導入しており、認証を取得しています (ISO/IEC 27001:2005など) 
導入していますが、認証は取得していません 
現在、導入中です 
導入していませんが、検討中です 
導入・検討しておりません 

9.5% 

17.0% 

15.1% 
30.8% 

27.6% 

日本 グローバル 
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4.戦略・ガバナンスとコントロール 
4.4.ITリスク管理プログラム 

Q21.貴社では、正式なITリスク管理プログラムはありますか? （正式なITリスク管理プログラムには、指定され
たリーダー、リスクアセスメントの実施、リスクレベルの測定が含まれます） 該当するものを1つ選択してく
ださい。 

► 日本は、ITリスク管理プログラムの導入が遅れている 
► ITリスク管理プログラムを1年以内に導入予定の割合は日本8%、グローバル28%と、今後も差が開く傾向 

46.0% 

27.4% 

18.5% 

8.1% 

ITリスク管理プログラムはありませんし、検討もしていません 
はい。会社はITリスク管理プログラムを3年以上前から確立しています 
はい。ITリスク管理プログラムは3年未満ですが存在しています 
ITリスク管理プログラムはありませんが、今後12ヵ月以内に検討する予定です 

16.0% 

24.8% 

30.9% 

28.4% 

日本 グローバル 
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4.戦略・ガバナンスとコントロール 
4.5.取締役会での報告・検討状況 

Q22.どのくらいの頻度で、情報セキュリティに関するトピックが貴社の取締役会で取り上げられますか? （もし
取締役会が無ければ、組織の経営トップにおいて） 該当するものを1つ選択してください。 

► 日本もグローバルも同じ傾向 

49.6% 

35.5% 

5.8% 9.1% 

年に一度/殆どありません おおよそ4半期に一度あります 

取締役会の都度あります 全くありません 

37.1% 

41.4% 

11.7% 

9.8% 

日本 グローバル 
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4.戦略・ガバナンスとコントロール 
4.6.セキュリティ基準・フレームワークについて 

Q23.貴社で利用しているセキュリティ基準・フレームワークについて、該当するものをすべて選択してください。 

► 日本は、セキュリティ基準・フレームワークにISO27001・27002、Cobit, ITILを利用することが少ない 

0.3% 

15.9% 

1.7% 

12.0% 

15.6% 

29.7% 

16.2% 

36.0% 

15.1% 

55.1% 

21.1% 

47.1% 

49.0% 

0.0% 

0.0% 

0.0% 

1.1% 

5.7% 

8.0% 

9.1% 

12.5% 

23.9% 

25.0% 

25.0% 

37.5% 

37.5% 

0% 50% 100% 

Marion  
NISTハンドブック(800シリーズなど) 

Octave 
情報セキュリティフォーラム（ISF）の実施基準 

能力成熟度モデル統合(CMMI) 
PCI DSS 

一般的に公正妥当と認められたプライバシー原則（GAPP） 
ISO/IEC 27002:2005  

COSO  
ITインフラストラクチャライブラリ(ITIL) 

その他 
CobIT 

ISO/IEC 27001:2005 

日本 

グローバル 
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4.戦略・ガバナンスとコントロール 
4.7.セキュリティ・アーキテクチャ 

Q24.正式なセキュリティアーキテクチャのフレームワークを確立していますか? 

► 日本もグローバルも共に、セキュリティアーキテクチャのフレームワークを確立している企業が少ない 
► 日本は、セキュリティアーキテクチャの検討が遅れている 

79.3% 

12.4% 

7.4% 0.8% 

いいえ、確立していません。検討もしていません 
いいえ、しかし検討はしています 
はい、会社は正式なアーキテクチャのフレームワークを確立しています 
はい、会社は最近、正式なアーキテクチャのフレームワークを確立しました 

51.1% 
30.4% 

11.7% 

6.8% 
日本 グローバル 
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4.戦略・ガバナンスとコントロール 
4.7.a.フレームワークの内訳 

Q24a.どの正式なセキュリティアーキテクチャのフレームワークが使われていますか?  該当するものをすべて
選択してください。（Q24で[セキュリティアーキテクチャ・フレームワークを確立している/検討中]と回答した
方のみ回答） 

 

0.1% 

0.5% 

1.4% 

3.3% 

4.9% 

16.2% 

4.2% 

7.1% 

32.9% 

44.1% 

0.0% 

0.0% 

0.0% 

0.0% 

0.0% 

0.0% 

3.2% 

6.5% 

35.5% 

54.8% 

OBASHI 

英国国防省 アーキテクチャフレームワーク（MODAF） 

拡張エンタープライズアーキテクチャ(E2AF) 

米国国防総省フレームワーク（DoDAF） 

ザックマンフレームワーク(Zachman Framework) 

オープングループアーキテクチャフレームワーク（TOGAF） 

ANSI/IEEE 1471:ISO/IEC 42010 

SABSA フレームワークとメソドロジー 

その他 

会社には正式なアーテクチャフレームワークありません 

0% 50% 100% 

日本 

グローバル 
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4.戦略・ガバナンスとコントロール 
4.7.b.フレームワークのインパクト1 

Q24b.セキュリティアーキテクチャフレームワークは、下記のカテゴリーにおいて、会社のステークホルダや機能
に対しどのようなインパクトがありますか? （Q24で[セキュリティアーキテクチャ・フレームワークを確立して
いる/検討中]と回答した方のみ回答） 

 

日本 
4.0% 

64.0% 

32.0% 

32.0% 

36.0% 

64.0% 

36.0% 

68.0% 

68.0% 

60.0% 

28.0% 

0% 50% 100% 

セキュリティコントロール、会社のビジネス戦略や目標との

整合性 

情報セキュリティリスク管理 

規程や法律に対する情報セキュリティのコンプライアンス 

内部および外部監査における情報セキュリティに関する懸

念事項削減 

セキュリティコントロールコストの管理 

悪い/とて

も悪い影

響 

中間 

とても良

い/良い

影響 
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4.戦略・ガバナンスとコントロール 
4.7.b.フレームワークのインパクト2 

Q24b.セキュリティアーキテクチャフレームワークは、下記のカテゴリーにおいて、会社のステークホルダや機能
に対しどのようなインパクトがありますか? （Q24で[セキュリティアーキテクチャ・フレームワークを確立して
いる/検討中]と回答した方のみ回答） 

 

グローバル 

6.7% 

4.2% 

3.3% 

5.6% 

11.2% 

43.4% 

36.6% 

31.6% 

38.4% 

49.8% 

49.9% 

59.2% 

65.1% 

56.0% 

39.0% 

0% 50% 100% 

セキュリティコントロール、会社のビジネス戦略や目標との

整合性 

情報セキュリティリスク管理 

規程や法律に対する情報セキュリティのコンプライアンス 

内部および外部監査における情報セキュリティに関する懸

念事項削減 

セキュリティコントロールコストの管理 

悪い/とて

も悪い影

響 

中間 

とても良

い/良い

影響 
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4.戦略・ガバナンスとコントロール 
4.8.情報セキュリティの評価 

Q25.情報セキュリティの品質や有効性をどのように評価していますか? 該当するものをすべて選択してくださ
い。 

► 日本もグローバルも共に、3分の2の企業が情報セキュリティの品質や有効性を評価するために自主点検
及び内部監査を実施している 

► グローバルでは、さらに外部機関による評価（58%）を実施している（日本は23%） 

14.4% 

26.2% 

5.7% 

13.7% 

58.3% 

39.5% 

68.5% 

66.9% 

4.1% 

5.7% 

7.3% 

19.5% 

23.6% 

42.3% 

63.4% 

66.7% 

0% 50% 100% 

業界のセキュリティスタンダード(PCI DSSなど)認証を取得しています 

同業他社とのベンチマーキングを実施しています 

評価を行っていません 

外部のセキュリティスタンダード(ISO/IEC 27001:2005など)認証を

取得しています 

外部機関による評価を実施しています 

外部監査人による財務諸表監査と併せて実施しています 

内部監査部門による評価を実施しています 

ITもしくは情報セキュリティ部門による自主点検を実施しています 

日本 

グローバル 
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4.戦略・ガバナンスとコントロール 
4.9.情報取り扱いの管理対策 

Q26.パートナー企業、ベンダー、契約社員が貴社の情報を適切に取り扱い、管理するために、どのような対策
を実施していますか? 該当するものをすべて選択してください。 

► グローバルは、SSAE16, ISAE3402などの外部評価を活用している（グローバル17%、日本2%） 

17.2% 

21.0% 

23.3% 

35.4% 

29.5% 

45.1% 

1.6% 

13.7% 

23.4% 

28.2% 

44.4% 

45.2% 

0% 50% 100% 

ﾊﾟｰﾄﾅｰ企業やﾍﾞﾝﾀﾞｰ､契約社員について､独立した外部評

価(SSAE 16､ ISAE 3402など)を実施しています 

ﾊﾟｰﾄﾅｰ企業やﾍﾞﾝﾀﾞｰ､契約社員のﾈｯﾄﾜｰｸ接続やﾃﾞｰﾀ転

送の正確な一覧が残されています 

評価やﾚﾋﾞｭｰは行っていません 

ﾊﾟｰﾄﾅｰ企業やﾍﾞﾝﾀﾞｰ､契約社員による自主点検､またはそ

の他の認証の確認を実施しています 

すべてのﾊﾟｰﾄﾅｰ企業やﾍﾞﾝﾀﾞｰ､契約社員について対しﾘｽｸ

があるとみなし､適切な配慮がされています 

情報ｾｷｭﾘﾃｨ部門､調達部門または内部監査部門による評

価を実施しています(拠点訪問､ｾｷｭﾘﾃｨﾃｽﾄなど) 

日本 

グローバル 
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4.戦略・ガバナンスとコントロール 
4.10.プライバシーについて 

Q27.貴社のプライバシーについて、該当するものをすべて選択してください。 

日本もグローバルも同じ傾向にある 

7.8% 

41.2% 

29.8% 

27.3% 

32.8% 

38.5% 

62.5% 

56.3% 

72.9% 

8.3% 

30.6% 

34.7% 

38.8% 

41.3% 

48.8% 

55.4% 

57.9% 

66.1% 

0% 50% 100% 

ﾌﾟﾗｲﾊﾞｼｰ要件を満たすための活動はしておりません 

利害関係者のﾌﾟﾗｲﾊﾞｼｰ担当責任者を正式に任命しています 

ﾌﾟﾗｲﾊﾞｼｰに関するｺﾝﾄﾛｰﾙを監視･維持するﾌﾟﾛｾｽを実施しています 

ﾌﾟﾗｲﾊﾞｼｰ要件を網羅する情報資産台帳を作成しています 

個人ﾃﾞｰﾀのﾗｲﾌｻｲｸﾙ評価(収集､使用､保守､配布､破棄)を実施しています 

ﾌﾟﾗｲﾊﾞｼｰに関するｲﾝｼﾃﾞﾝﾄの対応･管理ﾌﾟﾛｾｽを策定しています 

ﾊﾟｰﾄﾅｰ企業､ﾍﾞﾝﾀﾞｰ､契約社員との契約にﾌﾟﾗｲﾊﾞｼｰ要件を含んでいます 

個人情報を保護するためのｺﾝﾄﾛｰﾙを導入しています 

組織に影響を及ぼすと思われるﾌﾟﾗｲﾊﾞｼｰ関連の法律や規則を明確に理

解しています 

日本 

グローバル 
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4.戦略・ガバナンスとコントロール 
4.11.意識向上プログラム 

Q28.貴社で現在実施している意識向上プログラムについて、該当するものをすべて選択してください。 

► グローバルでは、意識向上活動や研修実施やソーシャルネットワークに関するリスク情報の提供が進んで
いる 

13.0% 

32.7% 

14.0% 

29.0% 

18.0% 

24.3% 

13.9% 

40.4% 

37.1% 

44.0% 

75.4% 

6.5% 

10.5% 

12.9% 

15.3% 

20.2% 

22.6% 

29.8% 

33.9% 

39.5% 

46.8% 

78.2% 

0% 50% 100% 

セルフフィッシング（模擬フィッシングのeメールをユーザに送り、フィッシングのテ

クニックの学習や的を絞って教育しています） 

職場に関連するソーシャルネットワーク(FaceBook、 MySpace、 LinkedInなど)
のリスクについて情報を提供しています 

セキュリティ意識向上プログラムはありません 

高リスクのユーザグループに対して、特別な意識向上活動や研修を行っていま

す 

意識向上活動の効果を測定しています 

上級管理職またはその他リスクが高いグループに対し特に注意を払っています 

ポリシー違反や好ましくない行動のケーススタディを匿名で共有していいます。 

モバイルコンピューティング(PDA、ラップトップなど)に関連するリスクについて情

報を提供しています 

組織に対する脅威ついて頻繁に情報を更新し、警告を発しています 

現在のセキュリティポリシーおよびスタンダードに順守していることを確認し、合

意しています 

セキュリティ問題に対する一般的な認識を高めています 

日本 

グローバル 
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4.戦略・ガバナンスとコントロール 
4.12.事業継続管理戦略およびプログラム 

Q29.貴社の事業継続管理（BCM）戦略およびプログラムにあてはまる項目について、該当するものをすべて選
択してください。 

► グローバルは、事業継続管理プログラムが適切に実施されるための施策が多い 

33.3% 

18.1% 

49.3% 

55.0% 

53.3% 

39.3% 

37.8% 

54.9% 

49.2% 

46.5% 

55.8% 

55.4% 

54.7% 

20.0% 

20.8% 

23.3% 

33.3% 

34.2% 

37.5% 

38.3% 

39.2% 

40.8% 

45.0% 

46.7% 

58.3% 

65.8% 

0% 50% 100% 

事業継続管理に関係するﾘｽｸ､問題､ﾌﾟﾛｸﾞﾗﾑｽﾃｰﾀｽ､ｲﾆｼｱﾁﾌﾞを監視し､報告しています 

事業継続管理ﾌﾟﾛｸﾞﾗﾑはありません 

ﾋﾞｼﾞﾈｽにとって必要不可欠なﾘｿｰｽに対する､必要な復旧時間を特定しています 

ICT基盤の復旧手順があります(ICT災害復旧計画など) 

事業継続管理ﾌﾟﾛｸﾞﾗﾑはすべての重要なﾋﾞｼﾞﾈｽﾌﾟﾛｾｽをｶﾊﾞｰしています 

事業継続に対する主要な脅威とﾘｽｸを継続的に特定し､評価しています 

地域の緊急時対応組織(消防､警察､緊急医療ﾁｰﾑ)との協力体制を確立しています 

重要な業務ﾌﾟﾛｾｽを継続させための対応手順があります 

事業継続管理ﾌﾟﾛｸﾞﾗﾑを継続的に改善しています 

事業継続管理ﾌﾟﾛｸﾞﾗﾑは､文書化されており､規定､ﾌﾟﾛｾｽ､役割､責任が含まれています 

事業継続管理ﾌﾟﾛｸﾞﾗﾑは､経営者によって承認されています 

ｲﾝｼﾃﾞﾝﾄまたは危機管理の対応手順があります 

従業員を守る対応手順があります(避難計画､ｲﾝﾌﾙｴﾝｻﾞの流行への対応計画など) 

日本 

グローバル 
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4.戦略・ガバナンスとコントロール 
4.13.事業継続管理プログラム展開 

Q30.貴社の事業継続管理プログラム展開にあてはまる項目について、該当するものをすべて選択してくださ
い。 

► 日本は、「災害発生時の連絡に関するテクノロジー」を積極的に展開している 
► 日本は、定期的なテスト、定期的な連絡及び研修計画などの実施が低い 

27.5% 

29.9% 

41.1% 

55.3% 

66.6% 

47.5% 

36.0% 

6.4% 

17.0% 

27.7% 

34.0% 

36.2% 

41.5% 

62.8% 

0% 50% 100% 

事業継続管理計画を管理するためのツールがあります 

事業継続管理計画について、関連する外部機関と定期的

に連絡をとっています 

事業継続管理に対する意識向上や研修計画があります 

事業継続管理計画について、関連する内部機関と定期的

に連絡をとっています 

事業継続計画は定期的にテストされています 

会社は、事業継続管理が機能する状態を保つための適切

なリソースがあります 

災害発生時に、内部や外部に連絡を取るためのテクノロ

ジーがある(一斉通知ツールやWeb.2.0を含む) 

日本 

グローバル 
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4.戦略・ガバナンスとコントロール 
4.14.第三者機関の事業継続管理評価 
 

Q31.貴社にとって重要な第三者機関（外部委託業者など）の事業継続管理に関する対応能力をどのように評
価していますか? 該当するものをすべて選択してください。 

► グローバルでは、「事業継続テスト報告書のコピーの請求」、「事業継続事項に関する質問書の送付」、「事
業継続プログラムに関する監査」を実施し、外部委託業者の対応能力を評価することが多い 

5.8% 

29.7% 

22.9% 

23.8% 

48.2% 

0.0% 

1.8% 

9.2% 

15.6% 

79.8% 

0% 50% 100% 

事業継続管理に関する公式の認証(BS 25999-1:2006な
ど)を取得するよう要請します 

事業継続テスト報告書のコピーを請求します 

事業継続管理プログラムに関する監査を行います 

事業継続事項に関する質問表を送付しています 

第三者機関の事業継続に関する情報の請求や取得はして

いません 

日本 

グローバル 
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アーンスト・アンド・ヤングについて 
アーンスト・アンド・ヤングは、アシュアランス、税務、トランザ
クションおよびアドバイザリーサービスの分野における世界的
なリーダーです。全世界の15万2千人の構成員は、共通のバ
リュー(価値観)に基づいて、品質において徹底した責任を果

します。私どもは、クライアント、構成員、そして社会の可能性
の実現に向けて、プラスの変化をもたらすよう支援します。 
 
「アーンスト・アンド・ヤング」とは、アーンスト・アンド・ヤング・グローバ
ル・リミテッドのメンバーファームで構成されるグローバル・ネットワー
クを指し、各メンバーファームは法的に独立した組織です。アーンスト
・アンド・ヤング・グローバル・リミテッドは、英国の保証有限責任会社
であり、顧客サービスは提供していません。詳しくは、ey.comにて紹
介しています。 
 
新日本有限責任監査法人について 
新日本有限責任監査法人は、アーンスト・アンド・ヤングのメ
ンバーファームです。全国に拠点を持ち、日本最大規模の人
員を擁する監査法人業界のリーダーです。品質を最優先に、
監査および保証業務をはじめ、各種財務関連アドバイザリー
サービスなどを提供しています。アーンスト・アンド・ヤングの
グローバル・ネットワークを通じて、日本を取り巻く世界経済、
社会における資本市場への信任を確保し、その機能を向上
するため、可能性の実現を追求します。詳しくは、
www.shinnihon.or.jp にて紹介しています。 
 
© 2011 Ernst & Young ShinNihon LLC. 
All Rights Reserved. 
 
本書又は本書に含まれる資料(以下「本書等」)のご利用は一般的な参考目的

でのご利用に限られるものとし、特定の目的を前提としたご利用、詳細な調査
への代用、専門的な判断の材料としてのご利用等は行わないで下さい。本書
等を利用されたことにより発生したいかなるトラブルや損害についても、新日本
有限責任監査法人を含むアーンスト・アンド・ヤングのいかなるグローバル・ネ
ットワークのメンバーも一切責任を負うものではありません。 
本書等に含まれる資料に関する著作権その他の知的財産権の一切は、当法
人に帰属します。したがって、当法人に無断で、本書等の全部又は一部を複製
し、転載し、又は公衆が閲覧可能な状態とすることは、法律により禁止されてい
ます。また、当法人に無断での本書等の全部又は一部の第三者への開示もご
遠慮下さい。 
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